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Allgemeines Informationsblatt zur Cyber-FirmenSchutzversicherung

Angaben zu lhrem Antrag nach der Informationspflichtenverordnung

Sie erhalten mit dieser Ubersicht eine vereinfachte Darstellung der wichtigsten Grundlagen zu Ihrem Versicherungsantrag. Sie sollen nicht die detaillierten Unterlagen ersetzen, die Sie bis zum Versicherungsab-
schluss von uns erhalten. Bitte gehen Sie bei Fragen unmittelbar auf Ihren Ansprechpartner zu.

Allgemeine Informationen zur Offentlichen Sachversicherung Braunschweig

Adresse der Offentlichen

Rechtsform

Sitz

Handelsregister
Hauptgeschaftstatigkeit
Aufsichtsbehdrde

Theodor-Heuss-StraBe 10, 38122 Braunschweig, Telefon 05 31/ 20 20,

Fax 0531/2 0215 00, E-Mail: service@oeffentliche.de

Vorstand: Marc Knackstedt (Vors.), Nina Hajetschek, Prof. Dr. Alexander Tourneau
Vorsitzender des Aufsichtsrats: Dr. Ingo Lippmann

Vorstandsvorsitzender Braunschweigische Landessparkasse
Anstalt des 6ffentlichen Rechts

Braunschweig

Registernummer 8875

Betrieb von Schaden- und Unfallversicherungen

Niederséchsisches Ministerium fiir Wirtschaft, Verkehr, Bauen und Digitalisierung, Friedrichswall 1,
30159 Hannover, Telefon 0511/120-0, Telefax 0511/120-5770, E-Mail: poststelle@mw.niedersachsen.de

Bedingungen und Umfang des Versicherungsschutzes

Allgemeine Versicherungsbedingungen
Anwendbares Recht

Merkmale der Versicherungsleistung

Fiir das Versicherungsverhiltnis gelten die Vertragsbestimmungen zur Cyber-FirmenSchutzversicherung (Formular-Nr: HUS CFS 2023-05).
Auf Ihren Vertrag findet das Recht der Bundesrepublik Deutschland Anwendung.

Die wesentlichen Merkmale lhres Versicherungsvertrags entnehmen Sie bitte Inrem Antrag. Fiir das Versicherungsverhaltnis gelten die Vertragsbestimmungen zur
Cyber-FirmenSchutzversicherung (Formular-Nr: HUS CFS 2023-05).

Beitrag Den Gesamtbeitrag der Versicherung entnehmen Sie bitte dem Antrag. Dieser gilt fiir die vereinbarte Zahlungsweise, enthalt die gesetzliche Versicherungssteuer und
ggf. den Ratenzahlungszuschlag. Auf die Méglichkeit einer Tarifanpassung gemaR B1-7 weisen wir hin. Sofern Sie einzelne, selbststidndige Vertrdge abgeschlossen
haben, werden die Jahresbeitrége hierfiirim Antrag gesondert ausgewiesen.

Mahngebiihren Im Falle einer Mahnung bei Zahlungsverzug erheben wir eine Geblihr von zurzeit 5, Euro.

Zahlungsweise Die Zahlungsweise/Filligkeit entnehmen Sie bitte lhrem Antrag. Die Beitréige kdnnen per Lastschriftverfahren oder per Uberweisung (auRer bei monatlicher Zahlungs-

weise) beglichen werden. Die Falligkeit richtet sich nach dem von Ihnen gewahlten Versicherungsbeginn und der Zahlungsweise der Versicherung.

Giiltigkeitsdauer befristeter Angebote

Wir sind an unser Angebot 14 Tage gebunden. Sollten Sie sich spéter dafiir entscheiden, machen wir lhnen ein neues Angebot. Die angegebenen Leistungen und Beitrage setzen voraus, dass wir den Antrag anhand
Ihrer Angaben — und eventuell weiterer von lhnen autorisierter Informationswege — gepriift haben und annehmen kdnnen.

Wie kommt der Vertrag zustande und wann beginnt der Versicherungsschutz?

Der Vertrag kommt zustande, sofern wir Ihren Antrag annehmen. Die Versicherung beginnt zu dem im Versicherungsschein genannten Zeitpunkt.

Widerrufsbelehrung

Abschnitt 1
Widerrufsrecht, Widerrufsfolgen, Besondere Hinweise

Widerrufsrecht

Sie kénnen lhre Vertragserklarung, bei Vertrédgen mit einer Laufzeit von mehr als einem Monat, innerhalb
einer Frist von 14 Tagen ohne Angabe von Griinden in Textform (z. B. Brief, Fax, E-Mail) widerrufen.

Die Widerrufsfrist beginnt, nachdem lhnen
« derVersicherungsschein,
« die Vertragsbhestimmungen, einschlieBlich der fiir das Vertragsverhiltnis geltenden Allgemeinen Versicherungsbedingungen,
« dieseBelehrung,
« alsVerbraucher das Informationsblatt zu Versicherungsprodukten,
« unddie weiteren in Abschnitt 2 aufgefiihrten Informationen
jeweils in Textform zugegangen sind.

Zur Wahrung der Widerrufsfrist geniigt die rechtzeitige Absendung des Widerrufs. Der Widerruf ist zu richten an: Offentliche Sachversicherung Braunschweig, Theodor-Heuss-Str. 10, 38122 Braunschweig.
Fax: 0531/202-1500. E-Mail: service@oeffentliche.de.

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz und wir erstatten Ihnen den auf die Zeit nach Zugang des Widerrufs entfallenden Teil des Beitrags, wenn Sie zugestimmt haben, dass der
Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt. Den Teil des Beitrags, der auf die Zeit bis zum Zugang des Widerrufs entfillt, diirfen wir in di Fall einbehalten; dabei handelt es sich pro
Tag um 1/360 des im Versicherungsschein unter ,Beitragsberechnung” ausgewiesenen Gesamtbeitrags. Zahlen Sie halbjahrlich, ist dies 1/180 des ausgewiesenen Gesamtbeitrags, bei vierteljahrlicher
Zahlungsperiode 1/90 des ausgewiesenen Gesamtbeitrags und bei monatlicher Zahlungsperiode 1/30 des ausgewiesenen Gesamtbeitrags.

Zahlen Sie hingegen einen Ei lbeitrag, entspricht der einzubehaltende Beitrag dem ausgewiesenen Gesamtbeitrag dividiert durch die Vertragslaufzeit in Tagen multipliziert mit der Anzahl der Tage, an
denen Versicherungsschutz bestand.

Die Erstattung zuriickzuzahlender Betrige erfolgt unverziiglich, spatestens 30 Tage nach Zugang des Widerrufs.

Wenn Sie den Beitrag bis zum Widerruf noch nicht gezahlt haben, fiihrt dies dazu, dass Sie die vertraglichen Zahl pflichtungen fiir den Zeitraum bis zum Widerruf gleichwohl erfiillen miissen.

Beginnt der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, so hat der wirksame Widerruf zur Folge, dass empfangene Leistungen zuriickzugewihren und gezogene Nutzungen (z. B. Zinsen)
herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriicklichen Wunsch sowohl von lhnen als auch von uns vollstindig erfiillt ist, bevor Sie Ihr Widerrufsrecht ausgeiibt haben.

Abschnitt 2
Auflistung der fiir den Fristbeginn erforderlichen weiteren Informationen

Hinsichtlich derin Abschnitt 1Satz 2 genannten weiteren Informationen werden die Informationspflichten im Einzelnen aufgefihrt:

Informationspflichten

Wir haben lhnen folgende Informationen zur Verfligung zu stellen:

1. die Identitat des Versicherers und der etwaigen Niederlassung, Uber die der Vertrag abgeschlossen werden soll; anzugeben ist auch das Handelsregister, bei dem der Rechtstréger eingetragen ist, und
die zugehérige Registernummer;
2. die ladungsféhige Anschrift des Versicherers und jede andere Anschrift, die fiir die Geschaftsbeziehung zwischen dem Versicherer und Ihnen maRgeblich ist, bei juristischen Personen, Personenver-

einigungen oder -gruppen auch den Namen eines Vertretungsberechtigten; soweit die Mitteilung durch Ubermittlung der Vertragsbestimmungen einschlieBlich der Allgemeinen Versicherungsbedin-
gungen erfolgt, bediirfen die Informationen einer hervorgehobenen und deutlich gestalteten Form;

die Hauptgeschéaftstatigkeit des Versicherers;

die wesentlichen Merkmale der Versicherungsleistung, insbesondere Angaben tber Art, Umfang und Félligkeit der Leistung des Versicherers;
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5. den Gesamtpreis der Versicherung einschlieflich aller Steuern und sonstigen Preisbestandteile, wobei die Beitrdge einzeln auszuweisen sind, wenn das Versicherungsverhaltnis mehrere selbststandige
Versicherungsvertrige umfassen soll, oder, wenn ein genauer Preis nicht angegeben werden kann, Angaben zu den Grundlagen seiner Berechnung, die lhnen eine Uberpriifung des Preises ermoglichen;

6. Einzelheiten hinsichtlich der Zahlung und der Erfiillung, insbesondere zur Zahlungsweise der Beitrége;

7. die Befristung der Gliltigkeitsdauer der zur Verfligung gestellten Informationen, beispielsweise die Giiltigkeitsdauer befristeter Angebote, insbesondere hinsichtlich des Preises;

8. Angaben dariber, wie der Vertrag zustande kommt, insbesondere tiber den Beginn der Versicherung und des Versicherungsschutzes sowie die Dauer der Frist, wahrend der der Antragsteller an den
Antrag gebunden sein soll;

9. das Bestehen oder Nichtbestehen eines Widerrufsrechts sowie die Bedingungen, Einzelheiten der Ausiibung, insbesondere Namen und Anschrift derjenigen Person, gegentiber der der Widerruf zu

erkldren ist, und die Rechtsfolgen des Widerrufs einschlieBlich Informationen tiber den Betrag, den Sie im Falle des Widerrufs gegebenenfalls zu zahlen haben; soweit die Mitteilung durch Ubermitt-
lung der Vertragsinformationen einschlieBlich der Allgemeinen Versicherungsbedingungen erfolgt, bediirfen die Informationen einer hervorgehobenen und deutlich gestalteten Form;

10.  Angaben zur Laufzeit des Vertrages;

1. Angaben zur Beendigung des Vertrages, insbesondere zu den vertraglichen Kiindigungsbedingungen einschlieBlich etwaiger Vertragsstrafen; soweit die Mitteilung durch Ubermittlung der Vertrags-
bestimmungen einschlieBlich der Allgemeinen Versicherungsbedingungen erfolgt, bediirfen die Informationen einer hervorgehobenen und deutlich gestalteten Form;

12.  die Mitgliedstaaten der Européischen Union, deren Recht der Versicherer der Aufnahme von Beziehungen zu Ihnen vor Abschluss des Versicherungsvertrags zugrunde legt;

13.  dasauf den Vertrag anwendbare Recht, eine Vertragsklausel liber das auf den Vertrag anwendbare Recht oder tiber das zusténdige Gericht;

14.  die Sprachen, in denen die Vertragsbedingungen und die in diesem Unterabschnitt genannten Vorabinformationen mitgeteilt werden, sowie die Sprachen, in denen sich der Versicherer verpflichtet,
mit [hrer Zustimmung die Kommunikation wéhrend der Laufzeit dieses Vertrages zu fiihren;

15.  einen méglichen Zugang fiir Sie zu einem auBergerichtlichen Beschwerde- und Rechtsbehelfsverfahren und gegebenenfalls die Voraussetzungen fiir diesen Zugang; dabei ist ausdriicklich darauf
hinzuweisen, dass die Méglichkeit fiir Sie, den Rechtsweg zu beschreiten, hiervon unberiihrt bleibt;

16.  Name und Anschrift der zustdndigen Aufsichtsbehdrde sowie die Méglichkeit einer Beschwerde bei dieser Aufsichtsbehérde.

Laufzeit und Kiindigung des Vertrags

Den Vertragsbeginn und die Laufzeit entnehmen Sie bitte dem Antrag. Ist der Vertrag mit einer Laufzeit von einem Jahr abgeschlossen, verlédngert er sich stillschweigend mit dem Ablauf der Vertragslaufzeit um
ein Jahr und weiter von Jahr zu Jahr, wenn nicht Sie in Textform oder wir in Schriftform den Vertrag unter Einhaltung einer dreimonatigen Kiindigungsfrist kiindigen. Dies gilt auch, wenn fir die erste Laufzeit
nach Abschluss des Vertrags deshalb weniger als ein Jahr vereinbart ist, um die folgenden Versicherungsjahre zu einem bestimmten Kalendertag, z.B. dem 1. Januar eines jeden Jahres, beginnen zu lassen.

Ist eine Vertragslaufzeit von weniger als einem Jahr vereinbart, endet der Vertrag zum Ablauftermin automatisch, ohne dass es einer gesonderten Kiindigung bedarf. Des Weiteren existieren auBerordentliche
Kiindigungsrechte (z.B. nach einer Obliegenheitsverletzung) und Sonderkiindigungsrechte (z.B. nach einer Beitragserhéhung). Die konkrete Ausgestaltung kénnen Sie B3-2 und B1-7 entnehmen.

Kiindigungen miissen in Textform (z. B. Brief, Fax, E-Mail) erfolgen.

Anwendbares Recht

Es findet auf das gesamte Vertragsverhaltnis, auch vor dem Abschluss, das Recht der Bundesrepublik Deutschland Anwendung. Fiir Klagen aus dem Versicherungsverhéltnis gelten die inldndischen Gerichts-
stande nach B5-6 der Cyber-FirmenSchutzversicherung.

Sprache

Die Vertragsbedingungen und alle Informationen sind deutsch geschrieben. Die Kommunikation wéhrend der Laufzeit des Vertrags erfolgt nur in deutscher Sprache.

Was kdnnen Sie tun, wenn Sie mit uns einmal unzufrieden sind?
Falls Sie einmal mit uns unzufrieden sein sollten, wenden Sie sich bitte an lhren zusténdigen Berater im AuRendienst. Selbstversténdlich steht Ihnen auch die Direktion in Braunschweig zur Verfligung.

Unser Unternehmen ist Mitglied im Verein Versicherungsombudsmann e.V. Im Falle von Beschwerden kénnen Sie sich als Verbraucher an den Ombudsmann wenden. Die Adresse lautet: Versicherungsombuds-
manne.V., Postfach 08 06 32, 10006 Berlin, Leipziger Strae 121, 10117 Berlin; Telefon: 0800 36 96 000 (Diese Telefonnummer ist aus dem gesamten deutschen Telefonnetz kostenfrei erreichbar); Fax: 0800
36 99 000 (Diese Faxnummer ist aus dem gesamten deutschen Telefonnetz kostenfrei erreichbar); E-Mail: beschwerde@versicherungsombudsmann.de, Internet: www.versicherungsombudsmann.de.

Auch nach Inanspruchnahme des kostenlosen auBergerichtlichen Streitschlichtungsverfahrens konnen Sie weitere Rechtswege begehen. Wir haben uns hingegen verpflichtet, die Entscheidungen des Ombuds-
manns zu akzeptieren.

Sie haben weiterhin die Méglichkeit, sich an die Aufsichtsbehérde zu wenden: Niederséchsisches Ministerium fiir Wirtschaft, Verkehr, Bauen und Digitalisierung, Friedrichswall 1, 30159 Hannover, Telefon
0511/120-0, Fax 0511/120-5770, E-Mail: poststelle@mw.niedersachsen.de.

Ilhre Méglichkeit, den Rechtsweg zu beschreiten, bleibt hiervon unberiihrt.
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Hinweise zum Aufbau und zur Anwendung der Allgemeinen Versicherungsbedingungen fiir die Cyber-FirmenSchutz-
versicherung (CFS 2021-04)

Teil A enthélt Regelungen zur Ausgestaltung des Versicherungsschutzes in der Cyber-FirmenSchutzversicherung.

- Abschnitt A1 enthélt allgemeine bausteiniibergreifende Regelungen.

- Abschnitt A2 regelt Kostenpositionen flir den Zeitpunkt vor und nach Eintritt des Versicherungsfalles.

- Abschnitt A3 regelt den Haftpflichtversicherungsschutz im Rahmen der Cyber-FirmenSchutzversicherung.

- Abschnitt A4 regelt den Versicherungsschutz fiir Eigenschéden (Datenwiederherstellung, Ertragsausfall und Cyber-Betrug) im Rahmen
der Cyber-FirmenSchutzversicherung.

Teil B enthalt Regelungen Uber allgemeine Rechte und Pflichten der Vertragsparteien.

- Abschnitt Tund 2 regeln Beginn des Versicherungsschutzes und Beitragszahlung.

- Abschnitt 3 regelt Dauer und Ende des Vertrags/Kiindigung.

- Abschnitte 4 und 5 enthalten Obliegenheiten des Versicherungsnehmers bei und nach Eintritt des Versicherungsfalls und weitere Bestim-
mungen.

Malgeblich fir den Versicherungsschutz sind der gesamte Bedingungstext, der Versicherungsschein und seine Nachtrége.
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Praambel / Service-Hotline

Zur Geltendmachung der Anspriiche aus diesem Versicherungsvertrag und um eine versicherte Leistung in Anspruch zu nehmen, steht dem Ver-
sicherungsnehmer die im Versicherungsvertrag genannte Service-Hotline an allen Tagen des Jahres rund um die Uhr zur Verfiigung.

TeilA Besonderer Teil der Cyber-FirmenSchutzversicherung

Al Deckungsbeschreibung

A1-1  Gegenstand der Versicherung

A1-2  Informationssicherheitsverletzung

A1-3  Versicherungsfall/Versicherter Zeitraum
A1-4  Nachmeldefrist

A1-5 Rickwiértsdeckung

A1-6  Vorrangige Versicherung

A1-7  Kumulklausel

A1-8 Serienschadenklausel

A1-9  Versicherungsnehmer/Mitversicherte

A1-10 Verhaltnis zwischen Versicherungsnehmer und Mitversicherten/Ausiibung der Rechte aus diesem Versicherungsvertrag/Erfillung von
Obliegenheiten

A1-11  Geltungsbereich

A1-12  Falligkeit der Entschadigungsleistung

A1-13  Abtretung des Entschadigungsanspruchs

A1-14  Selbstbeteiligungen

A1-15 Obliegenheiten vor Eintritt des Versicherungsfalls zur Gewahrleistung der IT- Sicherheit
A1-16 Allgemeine Ausschliisse

A2 Service-/Kosten-Baustein
A2-1  Aufwendungen vor Eintritt eines Versicherungsfalls
A2-2  Versicherte Kosten im Versicherungsfall

A2-3 Entschadigungsbegrenzung

A3 Drittschaden-Baustein

A3-1 Gegenstand der Versicherung

A3-2 Vertragserfiillung

A3-3 Anspriiche aulBerhalb der gesetzlichen Haftpflicht
A3-4 Deckungserweiterung des Versicherungsschutzes
A3-5 Leistung der Versicherung/Vollmacht des Versicherers
A3-6 Begrenzung der Leistung

A3-7 Besondere Ausschlisse

A4 Eigenschaden-Baustein
A4-1  Wiederherstellung von Daten
A4-2 Ertragsausfall/Betriebsunterbrechung

A4-3 Besondere Ausschliisse

Al Deckungsbeschreibung

A1-1  Gegenstand der Versicherung
Gegenstand der Versicherung sind Vermdgensschéden aus Dritt- und Eigenschaden im Umfang der nachfolgenden Bestimmungen, die
durch eine Informationssicherheitsverletzung verursacht worden sind.

A1-11 Vermdgensschaden

Vermdgensschéden sind solche Schaden, die weder Personenschéaden (Tétung, Verletzung des Kdrpers oder Schadigung der Gesundheit
von Menschen), noch Sachschéden (Beschadigung, Verderben, Vernichtung oder Abhandenkommen von Sachen) sind, noch sich unmit-
telbar aus solchen Schaden herleiten.

Elektronische Daten sind keine Sachen im Sinne dieser Bedingungen. Der Verlust von elektronischen Daten als Folge des Abhanden-
kommens von Sachen bleibt als Vermdgensschaden versichert.

Immaterielle Schaden im Sinne der Datenschutz-Grundverordnung, die nicht aus einem Personenschaden resultieren, gelten als ver-
sicherte Vermdgensschéden.
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Informationssicherheitsverletzung

Informationssicherheitsverletzung ist eine Beeintrachtigung der

a) Verfligbarkeit

b) Integritat

c) Vertraulichkeit

von elektronischen Daten des Versicherungsnehmers oder von elektronischen informationsverarbeitenden Systemen, die er zur Ausiibung
seiner betrieblichen oder beruflichen Tatigkeit nutzt.

Dabei ist es unerheblich, ob sich die elektronischen Daten oder die elektronischen informationsverarbeitenden Systeme des Versiche-
rungsnehmers in dessen unmittelbarem Verfligungsbereich befinden oder der Versicherungsnehmer sich eines externen IT-Dienstleisters
bedient.

Bedient sich der Versicherungsnehmer eines externen IT-Dienstleisters, besteht gemafR Klausel A4-2.1.4 Versicherungsschutz fiir Scha-
den, die infolge des Ausfalls, der Unterbrechung oder Stérung der Dienstleistung entstehen.

Der Begriff ,elektronische Daten" umfasst auch Software und Programme.

Die Informationssicherheitsverletzung muss durch folgende Ereignisse ausgeldst werden:
a) Schadprogramme (Viren, Trojaner etc.);

b) Ubermittlung von Schadprogrammen an Dritte;

c) (Distributed) Denial-of-Service-Angriffe;

d) unberechtigtes Eindringen in Netzwerke des Versicherungsnehmers (Hacking);

e) Verlust oder Diebstahl von Hardware, die der Versicherungsnehmer berechtigt nutzt, sowie die Unbrauchbarmachung, Beeintrach-
tigung oder Zerstérung durch Schadcodes;

f)  eine Verhinderung des autorisierten Zugangs Dritter zu ihren Daten;
g) eine Verhinderung des autorisierten Zugangs des Versicherungsnehmers zu seinen Daten;
h) eine unberechtigte Aneignung von Zugangscodes sowie der Verlust von Zugangscodes;

i)  Schadhardware (z.B. Kartenskimmer, Keylogger), die unautorisiert in oder an Netzwerken des Versicherungsnehmers platziert
wurden;

j)  eine Verdnderung oder L6schung von gespeicherten Daten des Versicherungsnehmers (nicht jedoch die versehentliche Falscheingabe
oder Léschung von Daten durch Mitarbeiter);

k) technische Bedienfehler der Mitarbeiter;
)  man-in-the-middle-Angriffe, sofern die Beeintrachtigung im Netzwerk des Versicherungsnehmers eingetreten ist;
m) fake-president-Angriffe, sofern ein Eingriff in das Netzwerk des Versicherungsnehmers eingetreten ist.

Keine Informationssicherheitsverletzung gemaR A1-2.1 liegt vor, wenn

a) Hardware aus anderen Griinden als in A1-2.3 beschrieben, beschédigt oder zerstdrt wird (z. B. Naturereignisse, Vandalismus, Was-
ser etc.);

b) Hardware des Versicherungsnehmers durch VerschleiR, sonstige Leistungsreduzierung oder in einem in der Herstellung begriinde-
ten Fehler nicht mehr korrekt arbeitet;

c) dieBeeintréchtigung der oben genannten Artin Netzwerken Dritter stattfinden, die Auswirkungen jedoch auch beim Versicherungs-
nehmer auftreten (z. B. man-in-the-middle-Angriffe beim Zulieferer);

d) kein Eingriff in das Netzwerk des Versicherungsnehmers stattgefunden hat (z.B. fake-president-Angriffe mittels nachgebildeter
E-Mail-Adresse).

Als elektronisches informationsverarbeitendes System des Versicherungsnehmers gelten ebenfalls:

a) Computersysteme der Mitarbeiter, soweit diese in vom Versicherungsnehmer erlaubter Weise fiir dienstliche Zwecke genutzt wer-
den (bring your own device);

b) mobile Endgeréte des Versicherungsnehmers;

c) internetbasierte Angebote und die Webseite des Versicherungsnehmers.

Keine elektronischen informationsverarbeitenden Systeme des Versicherungsnehmers sind Computersysteme Dritter, die nicht unter A1-2.5
fallen, z.B. Computersysteme von Zulieferern, auch wenn diese mit Computersystemen des Versicherungsnehmers vernetzt sind.

Versicherungsfall/Versicherter Zeitraum

Versicherungsfall ist der erstmals nachpriifbar festgestellte Schaden nach A1-1(Gegenstand der Versicherung). Versicherungsschutz
besteht flr alle im Zeitraum zwischen Versicherungsbeginn und Versicherungsende vom Versicherungsnehmer entdeckten Informations-
sicherheitsverletzungen.

Nachmeldefrist

Endet das Versicherungsverhaltnis aufgrund des vollstéandigen oder dauerhaften Wegfalls des versicherten Risikos oder durch Kiindigung

des Versicherers oder des Versicherungsnehmers, so besteht der Versicherungsschutz fiir Vermdgensschaden weiter, wenn wahrend

der Wirksamkeit der Versicherung eine Informationssicherheitsverletzung eingetreten ist, aber ein Vermdgensschaden zum Zeitpunkt

der Beendigung des Versicherungsverhéltnisses noch nicht festgestellt war, mit folgender MaRgabe:

a) Der Versicherungsschutz gilt fiir eine Dauer von fiinf Jahren vom Zeitpunkt der Beendigung des Versicherungsverhéltnisses ange-
rechnet.

b) Der Versicherungsschutz besteht fiir die gesamte Nachmeldefrist im Rahmen des bei Beendigung des Versicherungsverhéltnisses
geltenden Versicherungsumfangs, und zwar in Héhe des unverbrauchten Teils der jeweiligen Versicherungssumme des Versiche-
rungsjahres, in dem das Versicherungsverhéltnis endet.



A1-5

Al1-7

A1-8

A1-9

A1-10

A1-1

A1-12

A1-121
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Riickwértsdeckung — Informationssicherheitsverletzung vor Vertragsbeginn

Abweichend von A1-16.1 sind auch Schaden aufgrund vor Beginn des Versicherungsvertrags eingetretener Informationssicherheitsver-
letzungen mitversichert, sofern

a) diese bei Abschluss des Versicherungsvertrags nicht festgestellt waren und

b) dieseinnerhalb der vergangenen 5 Jahre vor Beginn des Versicherungsvertrags eingetreten sind.

Vorrangige Versicherung

Besteht Versicherungsschutz nach den Bedingungen dieses Vertrags auch in einem anderen Versicherungsvertrag, so geht die Cyber-
FirmenSchutzversicherung vor.

Kumulklausel

Besteht fiir ein und denselben Versicherungsfall auch unter einem anderen Versicherungsvertrag der Offentlichen Sachversicherung
Braunschweig Versicherungsschutz, so begrenzt der Vertrag mit der hchsten Versicherungssumme die Gesamtleistung fiir diesen
Schadenfall. Eine Kumulierung der Versicherungssummen findet nicht statt.

Serienschaden

Mehrere wahrend der Wirksamkeit der Versicherung eintretende Versicherungsfalle gelten als ein Versicherungsfall (Serienschaden),
der im Zeitpunkt des ersten dieser Versicherungsfille eingetreten ist, wenn diese

a) auf derselben Ursache (Informationssicherheitsverletzung) oder
b) auf gleichen Ursachen (Informationssicherheitsverletzungen) mit innerem, insbesondere sachlichem und zeitlichem Zusammenhang
beruhen.

Versicherungsnehmer/Mitversicherte

Versicherungsschutz besteht fiir den im Versicherungsschein genannten Versicherungsnehmer und die dort genannten mitversicherten
Unternehmen.

Mitversicherte Personen sind sdmtliche seitens des Versicherungsnehmers/der mitversicherten Unternehmen
a) aufgrund eines Arbeits- oder Dienstvertrags beschéaftigte Arbeitnehmer und Zeitarbeitskréfte,

b) freie Mitarbeiter, sofern sie in den Betrieb des Versicherungsnehmers eingegliedert sind und der Versicherungsnehmer fir sie ein-
zustehen hat,

c) ordnungsgemal bestellte Organmitglieder.

Dies gilt jeweils fiir Schaden, die sie in Ausfliihrung dieser Funktionen und/oder Verrichtungen verursachen.

Verhiltnis zwischen Versicherungsnehmer und Mitversicherten/Ausiibung der Rechte aus diesem Versicherungsvertrag/Erfiillung
von Obliegenheiten

Alle fiir den Versicherungsnehmer geltenden Vertragsbestimmungen sind auf die mitversicherten Unternehmen/Personen entsprechend
anzuwenden.

Die Rechte aus diesem Versicherungsvertrag darf nur der Versicherungsnehmer ausiiben. Fiir die Erfiillung der Obliegenheiten sind
sowohl der Versicherungsnehmer als auch die mitversicherten Unternehmen/Personen verantwortlich.

Geltungsbereich
Versicherungsschutz besteht fiir Versicherungsfalle weltweit.
Dies gilt jedoch nur, soweit die Anspriiche in EWR-Staaten und nach deren Recht geltend gemacht werden.

Fiir Anspriiche nach A4 (Eigenschiaden) besteht Versicherungsschutz fiir Betriebsstatten und elektronische informationsverarbeitende
Systeme (Server, Produktions- oder Vertriebsniederlassungen, Léger), die der Versicherungsnehmer selbst betreibt, ausschlief3lich inner-
halb der Bundesrepublik Deutschland.

Filligkeit der Entschéddigungsleistung

Entschadigungsleistung fiir Anspriiche Dritter (A3)

Der Versicherer hat den Versicherungsnehmer innerhalb von zwei Wochen von dem Zeitpunkt an, zu dem der Anspruch des Dritten mit
bindender Wirkung fiir den Versicherer durch rechtskraftiges Urteil, Anerkenntnis oder Vergleich festgestellt worden ist, vom Anspruch
des Dritten freizustellen. Ist der Dritte von dem Versicherungsnehmer mit bindender Wirkung fiir den Versicherer befriedigt worden, hat
der Versicherer die Entschadigung innerhalb von zwei Wochen nach der Befriedigung des Dritten an den Versicherungsnehmer zu zahlen.

A1-12.2 Entschéadigungsleistung fiir Eigenschaden (A4) und Kosten (A2)

Die Entschadigung wird féllig, wenn die Feststellungen des Versicherers zum Grunde und zur Héhe des Anspruchs abgeschlossen sind.

Der Versicherungsnehmer kann einen Monat nach Meldung des Schadens den Betrag als Abschlagszahlung beanspruchen, der nach
Lage der Sache mindestens zu zahlen ist.

A1-12.3 Aufschiebung der Zahlung fiir Eigenschaden und Kosten

Der Versicherer kann die Zahlung aufschieben, solange
a) Zweifel an der Empfangsberechtigung des Versicherungsnehmers bestehen;

b) ein behérdliches oder strafgerichtliches Verfahren gegen den Versicherungsnehmer oder seinen Repréasentanten aus Anlass dieses
Versicherungsfalls noch lauft.
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Abtretung des Entschidigungsanspruches

Regelung fiir Anspriiche Dritter (A3)

Der Freistellungsanspruch darf vor seiner endgiiltigen Feststellung ohne Zustimmung des Versicherers weder abgetreten noch ver-
pfandet werden. Eine Abtretung an den geschadigten Dritten ist zul&ssig.

Regelung fiir Eigenschéaden (A4) und Kosten (A2)

Der Entschadigungsanspruch kann vor Félligkeit nur mit Zustimmung des Versicherers abgetreten werden. Die Zustimmung muss
erteilt werden, wenn der Versicherungsnehmer sie aus wichtigem Grund verlangt.

Selbstbeteiligungen

An allen Aufwendungen des Versicherers beteiligt sich der Versicherungsnehmer je Versicherungsfall mit dem im Versicherungsschein
als Selbstbeteiligung vereinbarten Betrag. Dies gilt nicht fiir Abwehrkosten (A3-5.1b)) und fiir Kosten fiir forensische Untersuchungen
durch den vom Versicherer benannten Dienstleister im Sinne von A2-1.

Soweit nicht etwas anderes vereinbart wurde, bleibt der Versicherer auch bei Schaden, deren Hohe die Selbstbeteiligung nicht tiber-
steigt, zur Abwehr unberechtigter Schadensersatzanspriiche verpflichtet.

Ubersteigt der versicherte Schaden die vereinbarte Versicherungssumme, wird die Selbstbeteiligung von der Schadenhshe abgezogen.

Obliegenheiten vor Eintritt des Versicherungsfalls zur Gewéhrleistung der IT-Sicherheit
Der Versicherungsnehmer hat vor Eintritt des Versicherungsfalls alle vertraglichen Obliegenheiten einzuhalten.

Dazu gehdrt insbesondere, dass die informationsverarbeitenden Systeme

a) einzelne Nutzer und Befugnisebenen unterscheiden. Hierzu sind individuelle Zugénge fiir alle Nutzer erforderlich, die mit Pass-
wortern gesichert werden.

b) einem mindestens wochentlichen Sicherungsprozess unterliegen, wobei die Sicherungsdatentrager physisch getrennt aufbewahrt
werden. Es ist sicher zu stellen, dass im Versicherungsfall auf Originale und Duplikate nicht gleichzeitig zugegriffen werden kann,
oder diese manipuliert, oder zerstort werden kénnen. Der Versicherungsnehmer hat eine ordnungsgemaRe Funktion des Siche-
rungs- und Wiederherstellungsprozesses durch regelméRige Priifung nach einem festgelegten Turnus sicherzustellen.

c) Uber einen Schutz gegen Schadsoftware verfligen, der automatisch auf dem aktuellen Stand gehalten wird (z. B. Virenscanner,
Code Signing, Application Firewall oder dhnlich wirksame MaRnahmen);

d) einem Patch-Management-Verfahren unterliegen, das eine unverziigliche Installation von relevanten Sicherheitspatches sicher-
stellt. Systeme und Anwendungen mit bekannten Sicherheitsliicken diirfen nicht ohne zusétzliche geeignete MalRnahmen zur
Absicherung eingesetzt werden;

Dariliber hinaus hat der Versicherungsnehmer

a) alle gesetzlichen, behérdlichen sowie vertraglich vereinbarten Sicherheitsvorschriften einzuhalten;

b) besonders gefahrdrohende Umsténde auf Verlangen des Versicherers innerhalb angemessener Frist zu beseitigen. Dies gilt nicht,
soweit die Beseitigung unter Abwagung der beiderseitigen Interessen unzumutbar ist. Ein Umstand, der zu einem Schaden gefiihrt
hat, gilt ohne weiteres als besonders gefahrdrohend.

Wird eine dieser Obliegenheiten verletzt, gilt B4-4 (Rechtsfolgen bei Obliegenheitsverletzung).

Die Obliegenheiten bei und nach Eintritt des Versicherungsfalls sind in B4-3 geregelt.

Allgemeine Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Riicksicht auf mitwirkende Ursachen sowohl beim Versicherungsnehmer als auch
bei einem gemaR A4-2.1.4 beauftragtem IT-Dienstleister:

Vorvertragliche Informationssicherheitsverletzungen

Schéaden aufgrund vor Beginn des Versicherungsvertrags eingetretener Informationssicherheitsverletzungen gemaR A1-2, sofern keine
abweichende Regelung vereinbart gilt.

Krieg

Versicherungsfalle oder Schiaden aufgrund von Krieg.

Krieg bedeutet: Krieg, Invasion, Biirgerkrieg, Aufstand, Revolution, Aufruhr, militdrische oder andere Form der Machtergreifung.

Politische Gefahren
Versicherungsfalle oder Schaden, die auf feindseligen Handlungen, Aufruhr, inneren Unruhen, Generalstreik, illegalem Streik beruhen.

Terrorakte

Versicherungsfalle oder Schaden durch Terrorakte.

Terrorakte sind jegliche Handlungen zur Erreichung politischer, religidser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst
oder Schrecken in der Bevélkerung oder Teilen der Bevélkerung zu verbreiten, um dadurch auf eine Regierung oder staatliche Einrich-
tungen Einfluss zu nehmen.

Kernenergie

Versicherungsfille oder Schaden durch Kernenergie, nukleare Strahlung oder radioaktive Substanzen.

Ausfall Infrastruktur

Versicherungsfélle oder Schaden aufgrund des Ausfalls von Infrastruktur.

Ein Ausfall der Infrastruktur liegt vor, wenn

a) Gebietskorperschaften oder wesentliche Teile hiervon, wie Stadtteile, Gemeinden, Stadte oder Kreise oder

b) Netzstrukturen, die der liberregionalen Informationsvermittlung, insbesondere Telefon-, Internet- oder Funknetze dienen, oder
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c) die nachfolgenden Einrichtungen der Daseinsvorsorge:

— Abfallbeseitigung,

- Trinkwasserversorgung,

- Abwasserentsorgung,

- Versorgung mit Gas und Strom sowie

—  Betrieb des 6ffentlichen Personennah- und Fernverkehrs
d) oder sonstige Infrastrukturbetriebe
vom Ausfall betroffen sind.

A1-16.7 Lose-/Erpressungsgeld
Versicherungsfille oder Schaden aus der Zahlung von Ldse-/Erpressungsgeldern oder der Erfiillung von Erpressungsforderungen.

A1-16.8 Finanzmarkttransaktionen
Versicherungsfélle oder Schaden aufgrund von oder im Zusammenhang mit jedweder Form des Kaufs oder Verkaufs von Wertpapieren,
Rohstoffen, Derivaten, Devisen, Anleihen und vergleichbaren Wertanlagen.

A1-16.9 Abfluss von Vermdgenswerten
Versicherungsfalle oder Schaden aus dem Abfluss von Vermdgenswerten der Versicherten, die in Zusammenhang mit einer Informa-
tionssicherheitsverletzung entstehen, sofern keine abweichende Regelung unter A4-1.5 (Cyber-Betrug) getroffen ist.

A1-16.10 Gliicksspiel, Lotterien, Preisausschreiben
Versicherungsfélle oder Schaden infolge der Organisation oder des Ausrichtens von Gliicksspielen, Lotterien oder Preisausschreiben.

A1-16.11 Vorsatz und wissentliche Pflichtverletzung
Versicherungsanspriiche aller Personen, die den Schaden vorsétzlich oder durch wissentliches Abweichen von Gesetz, Vorschrift,
Beschluss, Vollmacht oder Weisung oder durch sonstige wissentliche Pflichtverletzungen herbeigefiihrt haben.
A1-16.12 Hobheitliche Eingriffe
Versicherungsfille oder Schaden im Zusammenhang mit einem hoheitlichen Eingriff, einschlieBlich Beschlagnahme, Verstaatlichung,
Zerstorung oder anderweitiger MaRnahmen einer Behérde oder sonstigen staatlichen Einrichtung.
A1-16.13 Behordliche MaRnahmen, Strafen/Bugelder
Versicherungsfélle oder Schaden aus behérdlichen Vollstreckungen oder Anordnungen, Strafen, BuBgelder, Punitive und Exemplary
Damages gegen den Versicherungsnehmer, sofern keine abweichenden Regelungen getroffen sind.
A1-16.14 Verletzung von Immaterialglterrechten
Versicherungsfille oder Schaden aufgrund von oder im Zusammenhang mit
a) Plagiaten oder Verletzungen von Patenten, Markenrechten, Urheberrechten und anderen Formen von geistigem Eigentum,
b) Lizenzen oder Lizenzgebiihren,
c) Wettbewerbs-, Kartellrechtsverletzungen,
d) Personlichkeitsrechtsverletzungen,
sofern keine abweichenden Regelungen getroffen sind.

A1-16.15 Diskriminierung
Versicherungsfélle oder Schiaden wegen Verletzung einer Vorschrift zum Schutz vor Benachteiligung, insbesondere aus dem Allgemei-
nen Gleichbehandlungsgesetz.

A1-16.16 Fahrzeuge
Versicherungsfélle oder Schaden im Zusammenhang mit Kraftfahrzeugen, Luftfahrzeugen, Schienenfahrzeugen oder Wasserfahrzeu-
gen. Dies gilt auch fur Luftraum-, Verkehrsiiberwachungs-/leit- und -steuerungssysteme.

A1-16.17 Geplante Abschaltung

Versicherungsfélle oder Schaden durch eine geplante Abschaltung der Hardware, der Datenverarbeitungsanlagen oder der Datenfern-
Ubertragungseinrichtungen und -leitungen.

A2 Service-/Kosten-Baustein

A2-1 Aufwendungen vor Eintritt des Versicherungsfalls

A2-11  Versichert sind Aufwendungen fir erforderliche MaRBnahmen, die der Versicherungsnehmer zur Vermeidung eines unmittelbar bevor-
stehenden Schadens getétigt hat. Ein unmittelbar bevorstehender Schaden liegt vor, wenn aufgrund festgestellter oder objektiver
Tatsachen, insbesondere der glaubhaften Androhung oder Kenntnisnahme, von einer Informationssicherheitsverletzung auszugehen
ist.

Nicht ersatzféhig sind allgemeine Aufwendungen zur Erhaltung, Nachriistung, Sicherung oder Sanierung von informationsverarbei-
tenden Systemen des Versicherungsnehmers.

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt, welche auf die Ver-
sicherungssumme angerechnet wird.

A2-1.2  Der Versicherungsnehmer hat dem Versicherer einen unmittelbar bevorstehenden Schaden unverziiglich anzuzeigen, soweit Aufwen-
dungen gemal A2-1.1 getatigt werden.
Verst6Rt der Versicherungsnehmer gegen die Anzeigepflicht gilt B4-1.2.
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Versicherte Kosten im Versicherungsfall

Im Versicherungsfall werden nach vorheriger Abstimmung mit dem Versicherer die tatséchlich angefallenen und erforderlichen Kosten
nach A2-2.1 bis A2-2.6 ersetzt, soweit der Versicherungsnehmer einen Schaden unverziiglich angezeigt hat.

Versto3t der Versicherungsnehmer gegen die Anzeigepflicht gilt B4-1.2.

IT-Forensik/Schadenfeststellungskosten

Versichert sind die Kosten fiir Leistungen vom Versicherer benannter Dienstleister (keine Selbstbeteiligung nach A1-14) sowie nach vor-
heriger Abstimmung mit dem Versicherer alle angemessenen und erforderlichen Kosten des Versicherungsnehmers oder der mitver-
sicherten Personen flr externe Sachversténdige zur Ermittlung der Ursache und zur Feststellung des versicherten Schadens.
Bestétigt sich der Versicherungsfall nicht, werden Kosten ausschlieB3lich in Hohe von maximal 10.000 EUR fiir einen Zeitraum von maxi-
mal 48 Stunden ab dem Einsatz des externen Dienstleisters / Sachverstidndigen ersetzt.

A2-2.2 Benachrichtigungskosten und Call-Center-Leistungen

Der Versicherer ersetzt

a) die Kosten, die dem Versicherungsnehmer infolge einer Verletzung von datenschutzrechtlichen Vorschriften zur Priifung und Erfil-
lung seiner gesetzlichen und/oder behérdlichen Informationspflichten entstehen.

b) die Kosten fiir die Beauftragung eines externen Call-Centers zur Beantwortung von Fragen, die infolge der Meldung einer Verletzung
von datenschutzrechtlichen Vorschriften entsprechend den gesetzlichen und/oder behérdlichen Informationspflichten, durch die
betroffenen Personen an den Versicherungsnehmer gerichtet werden.

A2-2.3 Krisenkommunikation und PR-MalRnahmen

Der Versicherer ersetzt die Kosten fiir MaBnahmen zur Erhaltung oder Wiederherstellung der 6ffentlichen Reputation des Versicherungs-
nehmers.

Dazu gehdren nach vorheriger Zustimmung des Versicherers auch die Kosten fiir die Einschaltung eines Krisenmanagementberaters oder
PR-Beraters.

A2-2.4 Erstellung von Web-Informationen

Der Versicherer ersetzt angemessene und notwendige Kosten fiir die Einrichtung einer Webseite mit Informationsinhalten zu einem
versicherten Cyber-Vorfall.

A2-2.5 Cyber-Erpressung

Der Versicherer ersetzt Honorare, Auslagen und Aufwendungen des vom Versicherer bestimmten Unternehmens im Krisenfall einer
Cyber-Erpressung.

Eine Cyber-Erpressung liegt vor, wenn eine rechtswidrige Informationssicherheitsverletzung vorgenommen oder angedroht wurde und
der Versicherungsnehmer eine damit zusammenhéngende Forderung (z.B. Losegeld) erhalt.

Versichert sind die technische und rechtliche Beratung, sowie technische Bemiihungen zur Riickgewinnung der Kontrolle Giber die Daten.

Nicht versichert ist die Forderung (z. B. das Losegeld) selbst.

A2-2.6 EC-/Kreditkarteniiberwachung

A2-3

A3

A3-1

A3-2

Der Versicherer ersetzt angemessene und notwendige Aufwendungen fiir EC-/Kreditkarteniiberwachungsdienstleistungen zur Priifung
und Benachrichtigung, wenn Missbrauch mit personenbezogenen Daten Betroffener vermutet wird, soweit die EC-/Kreditkartenilber-
wachungsdienstleistungen innerhalb von zwdlf Monaten ab Entdeckung der Informationssicherheitsverletzung vom Versicherungs-
nehmer angeboten und vom Betroffenen genutzt werden. Der Leistungszeitraum betrdgt maximal zwdlf Monate.

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt, welche auf die Versiche-
rungssumme angerechnet wird.

Entschiadigungsbegrenzung

Zu A2-1bis A2-2 gilt:

Die im Versicherungsschein oder seinen Nachtrdgen genannte Versicherungssumme begrenzt die Entschadigungsleistung je Versiche-
rungsfall.

Fir alle im Versicherungsjahr festgestellten Versicherungsfalle ist die Jahreshéchstentschadigung auf die im Versicherungsschein
genannte Versicherungssumme begrenzt.

Drittschaden-Baustein

Gegenstand der Versicherung

Versicherungsschutz besteht im Rahmen des versicherten Risikos fiir den Fall, dass der Versicherungsnehmer wegen einer Informations-
sicherheitsverletzung geméfR A1-2, die einen Vermdégensschaden zur Folge hat, aufgrund gesetzlicher Haftpflichtbestimmungen privat-
rechtlichen Inhalts von einem Dritten auf Schadensersatz in Anspruch genommen wird. Dabei kommt es — abweichend von A1-2 — nicht
darauf an ob die Informationssicherheitsverletzung beim Versicherungsnehmer, mitversicherten Unternehmen oder beim Anspruch-
steller eingetreten ist.

Vertragserfiillung

Kein Versicherungsschutz besteht fiir Anspriiche, auch wenn es sich um gesetzliche Anspriiche handelt,

a) auf Erflllung von Vertragen, Nacherfillung, aus Selbstvornahme, Ricktritt, Minderung, auf Schadensersatz statt der Leistung;
b) wegen Schaden, die verursacht werden, um die Nacherfillung durchfiihren zu kénnen;

c) wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des Ausbleibens des mit der Vertragsleistung geschuldeten
Erfolges;
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d) auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemaRe Vertragserfillung;
e) auf Ersatz von Vermdgensschaden wegen Verzégerung der Leistung;
f) wegen anderer an die Stelle der Erfiillung tretender Ersatzleistungen,

sofern keine abweichende Regelung unter A3-4.3 getroffen ist.

Anspriiche auBerhalb der gesetzlichen Haftpflicht

Kein Versicherungsschutz besteht fiir Anspriiche, soweit sie aufgrund einer vertraglichen Vereinbarung oder Zusage tiber den Umfang
der gesetzlichen Haftpflicht des Versicherungsnehmers hinausgehen.

Deckungserweiterungen des Versicherungsschutzes

Rechtswidrige elektronische Kommunikation

Fiir den Versicherungsnehmer besteht — abweichend von A1-16.14 — fir durch ihn veréffentlichte elektronische Medieninhalte Ver-
sicherungsschutz flir Anspriiche wegen

a) Personlichkeits- und Namensrechtsverletzungen oder

b) Urheber- und Markenrechtsverletzungen

und daraus resultierende Versto3e gegen das Wettbewerbsrecht.

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt, welche auf die Ver-
sicherungssumme angerechnet wird.

E-Payment

Der Versicherer bietet — abweichend von A3-3 - Versicherungsschutz fiir Forderungen zur Zahlung von Vertragsstrafen, die gegen den
Versicherungsnehmer durch einen E-Payment Service Provider wegen einer Verletzung eines Payment Card Industry (PCl) Datensicher-
heitsstandards geltend gemacht werden.

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt, welche auf die Ver-
sicherungssumme angerechnet wird.

Vertragliche Schadensersatzanspriiche

Mitversichert sind — abweichend von A3-2 d) und e) — Schadensersatzanspriiche wegen vergeblicher Aufwendungen im Vertrauen auf
ordnungsgemafe Vertragserfiillung sowie auf Mehraufwendungen wegen Verzégerung der Leistung.

Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten und Datenschutzvereinbarungen

Mitversichert sind — abweichend von A3-2 d) und e) — Schadenersatzanspriiche aus Vertragsstrafen, die gegen den Versicherungs-
nehmer oder eine mitversicherte Person wegen der Verletzung von Geheimhaltungspflichten und Datenschutzvereinbarungen geltend
gemacht werden.

A3-4.3.2 Vertragsstrafen wegen Verzug

Mitversichert sind — abweichend von A3-2 d) und e) — Schadenersatzanspriiche aus Vertragsstrafen, die gegen den Versicherungs-
nehmer oder eine mitversicherte Person wegen Verzug und/oder Nichterbringung der vertraglich vereinbarten Leistungen/Lieferungen
geltend gemacht werden.

A3-4.3.3 Sonstige Vertragsstrafen

Versichert sind Erstattungen von Vertragsstrafen wegen Nichterfillung vertraglich geschuldeter Liefer- und Abnahmeverpflichtungen
aufgrund einer durch eine Informationssicherheitsverletzung ausgelésten Betriebsunterbrechung. Voraussetzung ist, dass die Liefer-
und Abnahmeverpflichtungen vor Eintritt des Versicherungsfalles vereinbart wurden.

Kein Versicherungsschutz fiir Vertragsstrafen besteht dann, wenn die Strafe gegeniiber einem mitversicherten Unternehmen oder von
mitversicherten Unternehmen untereinander geltend gemacht wird.

A3-4.3.4 Entschadigungsbegrenzung

A3-4.4

A3-5
A3-5.1

Zu A3-4.3gilt:

Die Leistungspflicht des Versicherers ist auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt, welche auf die Ver-
sicherungssumme angerechnet wird.

Strafen und Entschddigungen mit Strafcharakter

Mitversichert sind — abweichend von A1-16.13 — Anspriiche im Zusammenhang mit Geldstrafen, Vertragsstrafen, Buflen oder Ent-
schadigungen mit Strafcharakter (z. B. Punitive oder Exemplary Damages).

Pro Versicherungsfall ist die Leistungspflicht des Versicherers auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt,
welche auf die Versicherungssumme angerechnet wird.

Leistung der Versicherung/Vollmacht des Versicherers

Der Versicherungsschutz umfasst

a) die Priifung der Haftpflichtfrage,

b) die Abwehr unberechtigter Schadensersatzanspriiche und

c) die Freistellung des Versicherungsnehmers von berechtigten Schadensersatzverpflichtungen.

Berechtigt sind Schadensersatzverpflichtungen dann, wenn der Versicherungsnehmer aufgrund Gesetzes, rechtskraftigen Urteils,
Anerkenntnisses oder Vergleichs zur Entschadigung verpflichtet ist und der Versicherer hierdurch gebunden ist. Anerkenntnisse und
Vergleiche, die vom Versicherungsnehmer ohne Zustimmung des Versicherers abgegeben oder geschlossen worden sind, binden den
Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hétte.
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Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der Schadensersatzanspriiche zweckméRig
erscheinenden Erklarungen im Namen des Versicherungsnehmers abzugeben. Kommt es in einem Versicherungsfall zu einem Rechts-
streit iber Schadensersatzanspriiche gegen den Versicherungsnehmer, ist der Versicherer bevollméchtigt, den Prozess zu fiihren. Der
Versicherer fiihrt dann den Rechtsstreit auf seine Kosten im Namen des Versicherungsnehmers.

Wird in einem Strafverfahren wegen eines Ereignisses, das einen unter den Versicherungsschutz fallenden Haftpflichtanspruch zur
Folge haben kann, die Bestellung eines Verteidigers fiir den Versicherungsnehmer von dem Versicherer gewiinscht oder genehmigt, so
trégt der Versicherer die gebiihrenordnungsmaéRigen oder die mit ihm besonders vereinbarten hoheren Kosten des Verteidigers.

Begrenzung der Leistung

Versicherungssumme

Die im Versicherungsschein oder seinen Nachtrédgen genannte Versicherungssumme begrenzt die Entschadigungsleistung je Versiche-
rungsfall. Dies gilt auch dann, wenn sich der Versicherungsschutz auf mehrere entschadigungs- oder ersatzpflichtige Personen erstreckt.
Jahreshéchstentschadigung

Fir alle im Versicherungsjahr festgestellten Versicherungsfalle ist die Jahreshéchstentschadigung auf die im Versicherungsschein
genannte Versicherungssumme begrenzt.

Kostenanrechnung

Die Aufwendungen des Versicherers fiir Kosten werden nicht auf die Versicherungssumme angerechnet.

Kostenanrechnung Ausland

Aufwendungen des Versicherers fiir Kosten der gerichtlichen und aulRergerichtlichen Abwehr der von einem Dritten im Ausland geltend
gemachten Anspriiche, insbesondere Anwalts-, Sachversténdigen-, Zeugen- und Gerichtskosten, werden — abweichend von A3-6.3
— als Leistungen auf die Versicherungssumme angerechnet.

Prozesskosten bei Ubersteigen der Versicherungssumme

Ubersteigen die begriindeten Haftpflichtanspriiche aus einem Versicherungsfall die Versicherungssumme, tragt der Versicherer die
Prozesskosten im Verhéltnis der Versicherungssumme zur Gesamthdhe dieser Anspriiche.

Besondere Ausschliisse
Vom Versicherungsschutz ausgeschlossen sind ohne Riicksicht auf mitwirkende Ursachen:

Produkthaftpflichtrisiko

Anspriiche wegen Schaden durch vom Versicherungsnehmer hergestellte oder in den Verkehr gebrachte Produkte, erbrachte Arbeiten
oder sonstige Leistungen.

Rickruf

Anspriiche im Zusammenhang mit dem Riickruf von eigenen oder fremden Erzeugnissen oder Dienstleistungen.

Gegenseitige Anspriiche Versicherter

Anspriiche, die von einer versicherten Gesellschaft, in deren Auftrag oder auf deren Veranlassung gegen einen Versicherten geltend
gemacht werden.

Verbundene Unternehmen

Anspriiche, die von Unternehmen, die mit dem Versicherungsnehmer oder seinen Gesellschaftern durch eine Beteiligung von mehr als
25 % kapitalmé&Rig verbunden sind, oder unter einer einheitlichen unternehmerischen Leitung stehen und dieselbe Informations- und
Kommunikationstechnologie-Infrastruktur verwenden, untereinander geltend gemacht werden.

Umweltschéden

Versicherungsfélle und/oder Schaden aufgrund oder infolge von Umweltschaden. Umweltschaden sind Schaden an der Umwelt, die
durch

a) Stoffe, Erschiitterungen, Gerdusche, Druck,
b) elektromagnetische, radioaktive oder andere Strahlungen oder Wellen,
c) Gase, Dampfe, Warme

verursacht werden, die sich in Boden, Luft oder Wasser — auch Grundwasser — innerhalb oder auRerhalb umschlossener Rdume aus-
breiten.

Eigenschaden-Baustein

Wiederherstellung von Daten

Gegenstand der Versicherung

Im Falle einer Informationssicherheitsverletzung gemaR A1-2 besteht Versicherungsschutz fiir notwendige Aufwendungen zur Wieder-
herstellung der von der Informationssicherheitsverletzung betroffenen Daten sowie fiir die Entfernung der Schadsoftware.

Versicherte Daten

Versichert sind elektronische Daten, zu deren Nutzung der Versicherungsnehmer oder ein mitversichertes Unternehmen berechtigt ist
und die sich in den informationsverarbeitenden Systemen des Versicherungsnehmers oder eines mitversicherten Unternehmens befin-
den und von der Informationssicherheitsverletzung betroffen sind.
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Austausch von Hardware

Sofern das Entfernen von Schadsoftware oder Schadhardware im Sinne von A4-1.1 nicht mdéglich oder wirtschaftlich nicht sinnvoll ist,
besteht nach Abstimmung mit dem Versicherer auch Versicherungsschutz fiir den Austausch von Hardware. Es werden die Kosten
ersetzt, die flir Hardwarekomponenten gleicher Art und Giite in neuwertigem Zustand aufgewendet werden miissen.

Pro Versicherungsfall ist die Leistungspflicht des Versicherers auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt,
welche auf die Versicherungssumme angerechnet wird.

Systemverbesserung nach Angriff (Sicherheitsverbesserungen)

Liegt eine Informationssicherheitsverletzung nach A1-2 vor, gilt - teilweise abweichend von A4-3:

Der Versicherer erstattet Kosten zur Verbesserung des IT-Systems des Versicherungsnehmers, wenn:

a) die MaBnahme geeignet ist, den erneuten Eintritt des Schadens zukiinftig zu verhindern und

b) der Aufwand der Verbesserung des IT-Systems in einem angemessenen Verhéltnis zum Nutzen aus der Verhinderung eines erneuten
Schadens steht und

c) der Versicherer seine Zustimmung fir die geplante MalRnahme erteilt.

Pro Versicherungsfall ist die Leistungspflicht des Versicherers auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt,
welche auf die Versicherungssumme angerechnet wird.

Cyber-Betrug

Im Falle eines unberechtigten Zugangs Dritter auf von Versicherten genutzte Computersysteme, besteht abweichend von A1-16.9 Ver-
sicherungsschutz fiir folgende daraus resultierende unmittelbare Vermégensschaden des Versicherten:

a) erhohte Nutzungsentgelte durch widerrechtlich genutzte Anwendungen, wie z. B. Voice-Over-1P-Telefonie;
b) Verluste von Waren durch unautorisierte Auslieferung;

¢) Verluste aus unautorisierten Uberweisungen/Zahlungen;

d) Verluste aus der Manipulation von Webseiten oder Webshops.

Versicherungsschutz besteht auch fiir den mittelbar entstandenen Vermégensschaden, wenn ein Mitarbeiter des Versicherungsnehmers
auf Grund einer Informationssicherheitsverletzung geméaR A1-2, welche einen Straftatbestand im Sinne des Strafgesetzbuches erfiillt,
dazu verleitet wurde, Zahlungen/Uberweisungen (z. B. fake-president) zu veranlassen.

Kein Versicherungsschutz besteht, sofern der unberechtigte Zugang mit Unterstiitzung oder mit Duldung eines Versicherten erfolgt,
der Kenntnis von der fehlenden Berechtigung hat.

Pro Versicherungsfall ist die Leistungspflicht des Versicherers auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt,
welche auf die Versicherungssumme angerechnet wird.

Versicherungssumme und Umfang der Entschadigung

Versicherungssumme, Jahreshdchstentschadigung

Die im Versicherungsschein oder seinen Nachtrdgen genannte Versicherungssumme auf erstes Risiko begrenzt die Entschadigungs-
leistung je Versicherungsfall.

Fiir alle in einem Versicherungsjahr festgestellten Versicherungsfélle ist die Jahreshéchstentschadigung auf die im Versicherungsschein
genannte Versicherungssumme begrenzt.

A4-1.6.2 Umfang der Entschadigung

A4-2
A4-21

A4-211

Der Versicherer leistet Entschadigung in Hohe der notwendigen Aufwendungen zur Wiederherstellung der von der Informationssicher-
heitsverletzung betroffenen Daten in den Zustand vor der Informationssicherheitsverletzung sowie fir die Entfernung der Schadsoft-
ware. Der Versicherer leistet keine Entschadigung fiir:

a) Mehrkosten durch Anderungen oder Verbesserungen, die iiber die Wiederherstellung hinausgehen, sofern nicht anderes geregelt.

b) Kosten fiir die Wiederherstellung von Daten nach Ablauf von 6 Monaten nach Beeintréachtigung der Daten durch die Informations-
sicherheitsverletzung.

Ertragsausfall/Betriebsunterbrechung

Gegenstand der Versicherung, Unterbrechungsschaden, Haftzeit

Im Falle einer unvorhergesehenen Informationssicherheitsverletzung gemaR A1-2 besteht Versicherungsschutz fiir eine Betriebsunter-
brechung.

Unvorhergesehen sind Schaden, die der Versicherungsnehmer oder seine Représentanten weder rechtzeitig vorhergesehen haben noch
mit dem fir die im Betrieb ausgelibte Tatigkeit erforderlichen Fachwissen hatten vorhersehen konnen. Wobei nur grobe Fahrlassigkeit
schadet und diese den Versicherer dazu berechtigt, seine Leistung in einem der Schwere des Verschuldens entsprechenden Verhiltnis
zu kiirzen.

Betriebsunterbrechung

Eine Betriebsunterbrechung liegt vor, wenn infolge der Informationssicherheitsverletzung elektronische Daten oder informationsver-
arbeitende Systeme des Versicherungsnehmers nicht zur Verfligung stehen oder nicht die libliche Leistung erbringen und daraus ein
Unterbrechungsschaden entsteht.

A4-21.2 Unterbrechungsschaden

Der Unterbrechungsschaden sind der Betriebsgewinn und die fortlaufenden Kosten, die im Zeitraum der Betriebsunterbrechung,
langstens jedoch der Haftzeit durch den Versicherungsnehmer nicht erwirtschaftet werden kénnen.
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A4-2.1.3 Mehrkosten

Ebenfalls versichert sind Aufwendungen des Versicherungsnehmers als Ersatz fir die Einsatzmdglichkeit von Daten oder Software,
soweit diese zur Fortflihrung des Geschéaftsbetriebs erforderlich waren (und damit der Verhinderung oder Verkiirzung der Betriebs-
unterbrechung dienen) und die ohne den Versicherungsfall nicht oder nicht in dieser Héhe entstanden wéren (z. B. gemietete IT-Kom-
ponenten oder Aushilfen).

Kosten, die Giber A4-1(Wiederherstellung von Daten) versichert sind, fallen nicht unter die Bestimmung. Kosten fiir die Neuanschaffung
von IT-Hardware oder Maschinen fallen ebenfalls nicht unter diese Bestimmung.

A4-2.1.4 Ertragsausfall wegen Ausfall des IT-Dienstleisters einschlieBlich Cloud

Versichert ist der Betriebsunterbrechungsschaden durch den Ausfall eines Computersystems eines Versicherten als Folge einer unvor-
hersehbaren Nichtverfligbarkeit eines externen IT-Dienstleisters aufgrund einer Informationssicherheitsverletzung.

Dies gilt nur fiir externe IT-Dienstleistungen, die der Versicherte von einem Provider entgeltlich in Anspruch nimmt, der selbst kein
versichertes Unternehmen gemaR A1-9 ist. Der Versicherungsschutz umfasst den durch die Nichtverfligbarkeit entstehenden Ertrags-
ausfallschadens des Versicherten.

Externe IT-Dienstleistung im Sinne dieser Bedingung ist die bedarfsbezogene Bereitstellung einer Computerinfrastruktur, einschlief3-
lich einer Lésung auf Basis einer ,Infrastructure as a Service (laaS)", ,Plattform as a Service (PaaS)" oder ,Software as a Service (SaaS)".

Pro Versicherungsfall ist die Leistungspflicht des Versicherers auf die im Versicherungsschein genannte Summe (Sublimit) begrenzt,
welche auf die Versicherungssumme angerechnet wird.

A4-2.1.5 Haftzeit

Die Haftzeit ist der im Versicherungsschein dokumentierte Zeitraum von sechs Monaten, fiir welchen Versicherungsschutz fiir den
Unterbrechungsschaden besteht. Die Haftzeit beginnt mit Eintritt der durch eine Informationssicherheitsverletzung ausgeldsten
Betriebsunterbrechung.

Die Haftzeit beginnt erneut, wenn eine weitere Informationssicherheitsverletzung den Unterbrechungsschaden vergroRert.

A4-2.2 Umfang der Entschadigung

A4-2.2.1 Entschadigungsberechnung

Der Versicherer leistet Entschadigung maximal in Héhe der im Versicherungsschein genannten Héchstentschédigung, solange ein
Unterbrechungsschaden vorliegt.

Der Versicherer leistet keine Entschadigung, soweit die Dauer des Unterbrechungsschadens verlédngert wird durch:

a) auBergewdhnliche, wiahrend der Unterbrechung hinzutretende Ereignisse, mit deren Eintritt als Folge der Informationssicherheits-
verletzung nicht gerechnet werden muss;

b) behdrdliche Wiederherstellungs- oder Betriebsbeschrankungen;
c) fehlende finanzielle Mittel;
d) anlésslich der Informationssicherheitsverletzung vorgenommenen Verédnderungen oder Verbesserungen;

e) einen Sach- oder Personenschaden.

A4-2.2.2 Grenze der Entschadigung

Die im Versicherungsschein oder seinen Nachtrédgen genannte Versicherungssumme begrenzt die Entschadigungsleistung je Versiche-
rungsfall.

Fir alle in einem Versicherungsjahr festgestellten Versicherungsfalle ist die Jahreshdchstentschadigung auf die im Versicherungsschein
genannte Versicherungssumme begrenzt.

A4-2.2.3 Zeitliche Selbstbeteiligung

A4-3

Fiir die ersten 8 Stunden einer Betriebsunterbrechung oder -beeintrachtigung gilt eine zeitliche Selbstbeteiligung, bei der kein Anspruch
auf eine Entschadigung besteht.

Die zeitliche Selbstbeteiligung beginnt mit dem Eintritt der Beeintrachtigung der technischen Einsatzmdéglichkeit der Daten und Soft-
ware.

Bei mehreren Schiden, zwischen denen ein Ursachenzusammenhang besteht, wird die zeitliche Selbstbeteiligung nur einmal abgezo-
gen.
Besondere Ausschliisse

Vom Versicherungsschutz ausgeschlossen sind ohne Riicksicht auf mitwirkende Ursachen Aufwendungen fiir die Wiederherstellung
von Daten beziehungsweise Betriebsunterbrechungsschéden

a) durch eine geplante Léschung oder Verédnderung elektronischer Daten;

b) durch die Einfiihrung neuer informationsverarbeitender Systeme oder Verfahren sowie Software (eine neue Software ist dann
gegeben, wenn ein neues Produkt verwendet wird, oder sich die Hauptversionsnummer éndert);

c) durchden Einsatz ungetesteter oder fiir den Einsatzzweck nicht freigegebener informationsverarbeitender Systeme oder Verfahren
sowie Software;

d) durch die Verwendung von informationsverarbeitenden Systemen oder Verfahren sowie Software, zu deren Nutzung der Versiche-
rungsnehmer nicht berechtigt ist;

e) die durch Softwarefehler entstanden sind, welche keine Sicherheitsliicke darstellen.
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Allgemeiner Teil der Cyber-FirmenSchutzversicherung

Beginn des Versicherungsschutzes, Beitragszahlung

Beginn des Versicherungsschutzes

Beitragszahlung, Versicherungsperiode

Falligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung
Folgebeitrag

Lastenschriftverfahren

Beitrag bei vorzeitiger Vertragsbeendigung

Tarifanpassungen

Verédnderung des versicherten Risikos und Auswirkung auf den Beitrag (Beitragsregulierung)
Anderungsmitteilung
Beitragsregulierung / Mindestbeitrag

Folgen einer unterlassenen Mitteilung

Dauer und Ende des Vertrags
Dauer und Ende des Vertrags
Kiindigung nach Versicherungsfall

VerdufRerung und deren Rechtsfolgen

Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten

Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum Vertragsschluss
Gefahrerhohung

Obliegenheiten bei und nach Eintritt des Versicherungsfalls

Rechtsfolgen bei Obliegenheitsverletzungen

Weitere Regelungen

Mehrere Versicherer, Mehrfachversicherungen
Erklarungen und Anzeigen, Anschriftendnderung
Représentantenbegriff

Vollmacht des Versicherungsvertreters
Verjéhrung

Ortlich zustandiges Gericht

Anzuwendendes Recht

Sanktionsklausel

Beginn des Versicherungsschutzes, Beitragszahlung

Beginn des Versicherungsschutzes

Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeitpunkt. Dies gilt vorbehaltlich der Regelungen tiber
die Folgen verspateter Zahlung oder Nichtzahlung des Erst- oder Einmalbeitrags.

Beitragszahlung, Versicherungsperiode

Beitragszahlung

Je nach Vereinbarung werden die Beitrédge im Voraus gezahlt, entweder durch laufende Zahlungen monatlich, vierteljahrlich, halbjéhrlich,
jahrlich oder als Einmalbeitrag.

Versicherungsperiode

Die Versicherungsperiode betrégt ein Jahr. Das gilt auch, wenn die vereinbarte Vertragsdauer langer als ein Jahr ist. Ist die vereinbarte
Vertragsdauer kiirzer als ein Jahr, so entspricht die Versicherungsperiode der Vertragsdauer.

Filligkeit des Erst- oder Einmalbeitrags, Folgen verspateter Zahlung oder Nichtzahlung

Falligkeit des Erst- oder Einmalbeitrags

Der erste oder einmalige Beitrag ist unverziiglich nach dem Zeitpunkt des vereinbarten und im Versicherungsschein angegebenen Ver-
sicherungsbeginns zu zahlen. Dies gilt unabhangig von dem Bestehen eines Widerrufrechts.

Liegt der vereinbarte Zeitpunkt des Versicherungsbeginns vor Vertragsschluss, ist der erste oder einmalige Beitrag unverziiglich nach
Vertragsschluss zu zahlen.

Zahlt der Versicherungsnehmer nicht unverziiglich nach dem in Absatz 1oder 2 bestimmten Zeitpunkt, beginnt der Versicherungsschutz
erst, nachdem die Zahlung veranlasst ist.

Weicht der Versicherungsschein vom Antrag des Versicherungsnehmers oder getroffenen Vereinbarungen ab, ist der erste oder ein-
malige Beitrag friihestens einen Monat nach Zugang des Versicherungsscheins zu zahlen.
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Ricktrittsrecht des Versicherers bei Zahlungsverzug

Wird der erste oder einmalige Beitrag nicht rechtzeitig nach B1-3.1 gezahlt, so kann der Versicherer vom Vertrag zuriicktreten, solange
der Versicherungsnehmer die Zahlung nicht veranlasst hat.

Der Riicktritt ist ausgeschlossen, wenn der Versicherungsnehmer die Nichtzahlung nicht zu vertreten hat.

Leistungsfreiheit des Versicherers

Wenn der Versicherungsnehmer den ersten oder einmaligen Beitrag nicht rechtzeitig nach B1-3.1 zahlt, so ist der Versicherer fiir einen
vor Zahlung des Beitrags eingetretenen Versicherungsfall nicht zur Leistung verpflichtet. Voraussetzung ist, dass er den Versicherungs-
nehmer durch gesonderte Mitteilung in Textform (z. B. E-Mail, Telefax oder Brief) oder durch einen auffélligen Hinweis im Versicherungs-
schein auf diese Rechtsfolge der Nichtzahlung des Beitrags aufmerksam gemacht hat.

Die Leistungsfreiheit tritt nur ein, wenn der Versicherungsnehmer die Nichtzahlung zu vertreten hat.

Folgebeitrag

Falligkeit

Ein Folgebeitrag wird entsprechend der vereinbarten Zahlungsweise jeweils zu Monats-, Vierteljahres-, Halbjahres- oder Jahresbeginn
oder zu einem anderen vereinbarten Zeitpunkt fallig.

Die Zahlung gilt als rechtzeitig, wenn sie zur Falligkeit veranlasst wird.

Verzug und Schadensersatz

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, gerét der Versicherungsnehmer ohne Mahnung in Verzug. Dies gilt nur, wenn er die ver-
spéatete Zahlung zu vertreten hat.

Ist der Versicherungsnehmer mit der Zahlung eines Folgebeitrags in Verzug, ist der Versicherer berechtigt, Ersatz des ihm durch den
Verzug entstandenen Schadens zu verlangen.

Mahnung

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, kann der Versicherer den Versicherungsnehmer auf dessen Kosten in Textform (z.B.
E-Mail, Telefax oder Brief) zur Zahlung auffordern und eine Zahlungsfrist bestimmen (Mahnung). Die Zahlungsfrist muss mindestens
zwei Wochen ab Zugang der Zahlungsaufforderung betragen.

Die Mahnung ist nur wirksam, wenn der Versicherer je Vertrag die riickstdndigen Betrédge des Beitrags sowie der Zinsen und Kosten im
Einzelnen beziffert und auf die Rechtsfolgen (Leistungsfreiheit und Kiindigungsrecht) hinweist.

B1-4.4 Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zahlungsfrist ein Versicherungsfall ein und ist der Versicherungsnehmer bei Eintritt des
Versicherungsfalls mit der Zahlung des Beitrags oder der Zinsen oder Kosten in Verzug, so ist der Versicherer von der Verpflichtung zur
Leistung frei.

B1-4.5 Kiindigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der geschuldeten Betrége in Verzug, kann der Versicherer nach Ablauf der in der Mahnung
gesetzten Zahlungsfrist den Vertrag ohne Einhaltung einer Kiindigungsfrist mit sofortiger Wirkung kiindigen.

Die Kiindigung kann mit der Bestimmung der Zahlungsfrist verbunden werden. Mit Fristablauf wird die Kiindigung wirksam, wenn der
Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Verzug ist. Hierauf ist der Versicherungsnehmer bei der Kiindigung aus-
driicklich hinzuweisen.

B1-4.6 Zahlung des Beitrags nach Kiindigung

B1-5
B1-5.1

B1-5.2

B1-6
B1-6.1

Die Kiindigung wird unwirksam, wenn die Zahlung innerhalb eines Monats nach der Kiindigung veranlasst wird. Wenn die Kiindigung
mit der Zahlungsfrist verbunden worden ist, wird sie unwirksam, wenn die Zahlung innerhalb eines Monats nach Fristablauf veranlasst
wird.

Die Leistungsfreiheit des Versicherers nach B1-4.4 bleibt bis zur Zahlung bestehen.

Lastschriftverfahren

Pflichten des Versicherungsnehmers

Ist zur Einziehung des Beitrags das Lastschriftverfahren vereinbart worden, hat der Versicherungsnehmer zum Zeitpunkt der Falligkeit
des Beitrags fir eine ausreichende Deckung des Kontos zu sorgen.

Konnte der fallige Beitrag ohne Verschulden des Versicherungsnehmers vom Versicherer nicht eingezogen werden, ist die Zahlung auch
dann noch rechtzeitig, wenn sie unverziiglich nach einer in Textform (z. B. E-Mail, Telefax oder Brief) abgegebenen Zahlungsaufforderung
des Versicherers erfolgt.

Fehlgeschlagener Lastschrifteinzug

Hat es der Versicherungsnehmer zu vertreten, dass ein oder mehrere Beitrége, trotz wiederholtem Einziehungsversuch, nicht eingezogen
werden kdnnen, ist der Versicherer berechtigt, das SEPA-Lastschriftmandat in Textform (z. B. E-Mail, Telefax oder Brief) zu kiindigen.

Der Versicherer hat in der Kiindigung darauf hinzuweisen, dass der Versicherungsnehmer verpflichtet ist, den ausstehenden Beitrag und
zukiinftige Beitrage selbst zu libermitteln.

Von Kreditinstituten erhobene Bearbeitungsgebihren fiir fehlgeschlagenen Lastschrifteinzug kénnen dem Versicherungsnehmer in
Rechnung gestellt werden.

Beitrag bei vorzeitiger Vertragsbeendigung

Allgemeiner Grundsatz



-18 -
Bei vorzeitiger Beendigung des Vertrags steht dem Versicherer nur derjenige Teil des Beitrags zu, der dem Zeitraum entspricht, in dem
der Versicherungsschutz bestanden hat.

B1-6.2 Beitrag oder Geschaftsgeblhr bei Widerruf, Riicktritt, Anfechtung und fehlendem versicherten Interesse

B1-6.2.1 Widerruft der Versicherungsnehmer seine Vertragserklarung innerhalb von 14 Tagen, hat der Versicherer nur den auf die Zeit nach
Zugang der Widerrufserklarung entfallenden Teil der Beitrdge zu erstatten. Voraussetzung ist, dass der Versicherer in der Widerrufs-
belehrung auf das Widerrufsrecht, die Rechtsfolgen des Widerrufs und den zu zahlenden Betrag hingewiesen und der Versicherungs-
nehmer zugestimmt hat, dass der Versicherungsschutz vor Ende der Widerrufsfrist beginnt.

Ist die Widerrufsbelehrung nach Satz 2 unterblieben, hat der Versicherer zusétzlich den fiir das erste Versicherungsjahr gezahlten Beitrag
zu erstatten. Dies gilt nicht, wenn der Versicherungsnehmer Leistungen aus dem Versicherungsvertrag in Anspruch genommen hat.

B1-6.2.2 Tritt der Versicherer wegen Verletzung einer vorvertraglichen Anzeigepflicht vom Versicherungsvertrag zurlick, so steht ihm der Beitrag
bis zum Zugang der Ricktrittserkldrung zu.

Wird der Versicherungsvertrag durch Riicktritt des Versicherers beendet, weil der einmalige oder der erste Beitrag nicht rechtzeitig
gezahlt worden ist, so steht dem Versicherer eine angemessene Geschéaftsgebihr zu.

B1-6.2.3 Wird der Versicherungsvertrag durch Anfechtung des Versicherers wegen arglistiger Tduschung beendet, so steht dem Versicherer
der Beitrag bis zum Zugang der Anfechtungserklarung zu.

B1-6.2.4 Fallt das versicherte Interesse nach dem Beginn der Versicherung vollstdndig und dauerhaft weg, steht dem Versicherer der Beitrag
zu, den er hatte beanspruchen kénnen, wenn die Versicherung nur bis zu dem Zeitpunkt beantragt worden wére, zu dem der Versiche-
rer vom Wegfall des Interesses Kenntnis erlangt hat.

B1-6.2.5 Der Versicherungsnehmer ist nicht zur Zahlung des Beitrags verpflichtet, wenn das versicherte Interesse bei Beginn der Versicherung
nicht besteht, oder wenn das Interesse bei einer Versicherung, die fiir ein kiinftiges Unternehmen oder fiir ein anderes kiinftiges Inte-
resse genommen ist, nicht entsteht. Der Versicherer kann jedoch eine angemessene Geschéaftsgebiihr verlangen.

Hat der Versicherungsnehmer ein nicht bestehendes Interesse in der Absicht versichert, sich dadurch einen rechtswidrigen Vermdégens-
vorteil zu verschaffen, ist der Vertrag nichtig. Dem Versicherer steht in diesem Fall der Beitrag bis zu dem Zeitpunkt zu, zu dem er von
den die Nichtigkeit begriindenden Umsténden Kenntnis erlangt.

B1-7 Tarifanpassungen

B1-71  Der Tarifbeitrag, auch soweit er fiir erweiterten Versicherungsschutz vereinbart ist, kann zu Beginn eines jeden Versicherungsjahres
nach MalRgabe der nachfolgenden Regelungen steigen oder sinken.

B1-7.2  Anpassungsklausel
a) Der Versicherer ist berechtigt, den Tarifbeitrag fiir bestehende Vertrége neu zu kalkulieren.
Bei der Neukalkulation ist auBer der bisherigen Schadenentwicklung einer ausreichend groBen Anzahl von Risiken auch die voraus-
sichtliche kilinftige Schaden- und Kostenentwicklung zu beriicksichtigen. Fiir den Fall, dass unternehmenseigene Daten keine aus-
reichende Grundlage fiir die Neukalkulation darstellen, werden statistische Erkenntnisse des Gesamtverbands der Deutschen
Versicherungswirtschaft e. V. herangezogen. Eine eventuelle Erh6hung des Gewinnansatzes bleibt aufRer Betracht.

b) Der Versicherer hat bei der Neukalkulation die anerkannten Grundséatze der Versicherungsmathematik und der Versicherungstech-
nik anzuwenden. Die sich aufgrund der Neukalkulation ergebenden Beitragsdnderungen gelten mit Wirkung ab Beginn des néachsten
Versicherungsjahres fiir bestehende Vertrége.

c) Bei Erhdhungen des Tarifbeitrags ist der Versicherer berechtigt, fiir die zu diesem Zeitpunkt bestehenden Versicherungsvertrége
den Tarifbeitrag mit Wirkung vom Beginn des nachsten Versicherungsjahres an anzuheben.

d) Eine Beitragserhghung gemaR c) wird nur wirksam, wenn der Versicherer dem Versicherungsnehmer die Anderung spétestens einen
Monat vor Beginn des nachsten Versicherungsjahres mitteilt und ihn Gber sein Recht nach e) belehrt.

e) Bewirkt eine Anderung des Tarifs eine Beitragserh6hung gemiR c), ohne dass sich der Umfang des Versicherungsschutzes dndert,
kann der Versicherungsnehmer den Versicherungsvertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers mit
sofortiger Wirkung, friihestens jedoch zu dem Zeitpunkt kiindigen, an dem die Erhdhung des Beitrags wirksam werden sollte. Eine
Erhdhung der Versicherungssteuer begriindet kein Kiindigungsrecht.

f) Vermindert sich der Tarifbeitrag, ist der Versicherer verpflichtet, den Beitrag von Beginn des nichsten Versicherungsjahres an auf
die Hohe des neuen Tarifbeitrags zu senken.

B2 Verdnderung des versicherten Risikos und Auswirkung auf den Beitrag (Beitragsregulierung)

B2-1 Anderungsmitteilung

Der Versicherungsnehmer hat nach Aufforderung mitzuteilen, ob und welche Anderungen des versicherten Risikos gegeniiber den frii-
heren Angaben eingetreten sind. Diese Aufforderung kann auch durch einen Hinweis auf der Beitragsrechnung erfolgen. Die Angaben
sind innerhalb eines Monats nach Zugang der Aufforderung zu machen und auf Wunsch des Versicherers nachzuweisen. Bei unrichtigen
Angaben zum Nachteil des Versicherers kann dieser vom Versicherungsnehmer eine Vertragsstrafe in dreifacher Hohe des festgestellten
Beitragsunterschiedes verlangen. Dies gilt nicht, wenn der Versicherungsnehmer beweist, dass ihn an der Unrichtigkeit der Angaben
kein Verschulden trifft.

B2-2 Beitragsregulierung / Mindestbeitrag

Aufgrund der Anderungsmitteilung des Versicherungsnehmers oder sonstiger Feststellungen wird der Beitrag fiir die laufende Versi-
cherungsperiode berichtigt (Beitragsregulierung). Der vertraglich vereinbarte Mindestbeitrag darf dadurch nicht unterschritten werden.
Alle nach dem Versicherungsabschluss eingetretenen Erh6hungen und Ermé&Rigungen des Mindestbeitrags werden beriicksichtigt.
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B2-3 Folgen unterlassener Mitteilung

Unterlasst der Versicherungsnehmer die rechtzeitige Mitteilung, kann der Versicherer fiir den Zeitraum, fiir den die Angaben zu machen
waren, eine Nachzahlung in H6he des fir diesen Zeitraum bereits in Rechnung gestellten Beitrags verlangen. Werden die Angaben nach-
traglich gemacht, findet eine Beitragsregulierung statt. Ein vom Versicherungsnehmer zu viel gezahlter Beitrag wird nur zurlickerstattet,
wenn die Angaben innerhalb von zwei Monaten nach Zugang der Mitteilung des erh6hten Beitrags erfolgten.

B3 Dauer und Ende des Vertrags/Kiindigung

B3-1 Dauer und Ende des Vertrags
B3-1.1 Vertragsdauer

Der Vertrag ist fuir den im Versicherungsschein angegebenen Zeitraum abgeschlossen.

B3-1.2 Stillschweigende Verldngerung
Bei einer Vertragsdauer von mindestens einem Jahr verléngert sich der Vertrag um jeweils ein Jahr. Er verlangert sich nicht, wenn einer
der Vertragsparteien spatestens drei Monate vor dem Ablauf der jeweiligen Vertragslaufzeit eine Kiindigung zugegangen ist.

B3-1.3 Vertragsdauer von weniger als einem Jahr

Bei einer Vertragsdauer von weniger als einem Jahr endet der Vertrag zum vereinbarten Zeitpunkt, ohne dass es einer Kiindigung bedarf.

B3-1.4 Kiindigung bei mehrjahrigen Vertrégen
Bei einer Vertragsdauer von mehr als drei Jahren kann der Versicherungsnehmer den Vertrag zum Ablauf des dritten Jahres oder jedes
darauffolgenden Jahres kiindigen; die Kiindigung muss dem Versicherer spatestens drei Monate vor dem Ablauf des jeweiligen Jahres
zugegangen sein.

B3-1.5 Wegfall des versicherten Interesses

Fallt ein versichertes Interesse nach dem Beginn der Versicherung vollstdndig und dauerhaft weg, endet der Vertrag beztiglich dieses
Interesses zu dem Zeitpunkt, zu dem der Versicherer vom Wegfall des Interesses Kenntnis erlangt.

B3-2 Kiindigung nach Versicherungsfall

B3-2.1 Kiindigungsrecht
Der Versicherungsvertrag kann nach Eintritt des Versicherungsfalls gekiindigt werden, wenn
a) eine Zahlung auf Grund eines Versicherungsfalls geleistet oder zu Unrecht abgelehnt wurde,
b) der Haftpflichtanspruch rechtshéngig geworden ist oder

c) der Versicherungsnehmer mit einem von ihm geltend gemachten Anspruch auf Versicherungsleistung rechtskréftig abgewiesen
wurde.

Die Kiindigung muss dem Vertragspartner in Textform (z. B. E-Mail, Telefax oder Brief) spatestens einen Monat nach Vorliegen der Kiin-
digungsvoraussetzungen gemaR Satz 1zugegangen sein.

Erteilt der Versicherer dem Versicherungsnehmer die Weisung, es zum Rechtsstreit (iber den Anspruch des Dritten kommen zu lassen,
beginnt die Frist jedoch erst mit Rechtskraft des Haftpflichturteils.

B3-2.2 Kiindigung durch Versicherungsnehmer
Kiindigt der Versicherungsnehmer, wird seine Kiindigung mit ihnrem Zugang beim Versicherer wirksam. Der Versicherungsnehmer kann
jedoch bestimmen, dass die Kiindigung zu einem spéteren Zeitpunkt, spatestens jedoch zum Ende der laufenden Versicherungsperiode,
wirksam wird.

B3-2.3 Kiindigung durch Versicherer

Eine Kiindigung des Versicherers wird einen Monat nach ihrem Zugang beim Versicherungsnehmer wirksam.

B3-3 VeriduBerungund deren Rechtsfolgen

B3-3.1 Ubergang der Versicherung

Wird ein Unternehmen verauBert, tritt der Erwerber an Stelle des Versicherungsnehmers in die wahrend der Dauer seines Eigentums
sich aus dem Versicherungsvertrag ergebenden Rechte und Pflichten ein.

Dies gilt auch, wenn ein Unternehmen aufgrund eines NielRbrauchs, eines Pachtvertrags oder eines dhnlichen Verhaltnisses von einem
Dritten Gibernommen wird.

B3-3.2 Kiindigung
Der Versicherer ist berechtigt, dem Erwerber gegentiiber den Versicherungsvertrag unter Einhaltung einer Frist von einem Monat in
Textform (z.B. E-Mail, Telefax oder Brief) zu kiindigen. Dieses Kiindigungsrecht erlischt, wenn es nicht innerhalb eines Monats ab der
Kenntnis des Versicherers von der VerduRerung ausgetibt wird.
Der Erwerber ist berechtigt, den Versicherungsvertrag mit sofortiger Wirkung oder bis zum Schluss der laufenden Versicherungsperiode
in Textform zu kiindigen. Das Kiindigungsrecht erlischt, wenn es nicht innerhalb eines Monats nach dem Erwerb, bei fehlender Kenntnis
des Erwerbers vom Bestehen der Versicherung innerhalb eines Monats ab Erlangung der Kenntnis, ausgelibt wird.

B3-3.3 Beitrag

Der VerduBerer und der Erwerber haften fiir den Beitrag als Gesamtschuldner, wenn der Ubergang auf den Erwerber wihrend einer
laufenden Versicherungsperiode erfolgt.

Wenn der Versicherungsvertrag gekiindigt wird, haftet der VerduRerer allein fiir die Zahlung des Beitrags.
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Anzeigepflichten
Die VerdufRerung ist dem Versicherer vom VerduRerer oder Erwerber unverziiglich in Textform (z. B. E-Mail, Telefax oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht besteht kein Versicherungsschutz, wenn der Versicherungsfall spater als einen
Monat nach dem Zeitpunkt eintritt, in dem die Anzeige dem Versicherer hatte zugehen miissen. Der Versicherer muss hierzu nach-
weisen, dass er den mit dem VerduRerer bestehenden Vertrag mit dem Erwerber nicht geschlossen hatte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn ihm die VerduBerung zu dem Zeitpunkt bekannt war, zu dem ihm die Anzeige
hatte zugehen missen. Der Versicherer bleibt ebenfalls zur Leistung verpflichtet, wenn zur Zeit des Eintrittes des Versicherungsfalls
die Frist fir seine Kiindigung abgelaufen war und er nicht geklindigt hat.

Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten

Anzeigepflichten des Versicherungsnehmers oder seines Vertreters bis zum Vertragsschluss

Vollstandigkeit und Richtigkeit von Angaben tiber gefahrerhebliche Umstédnde

Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserkldrung dem Versicherer alle ihm bekannten Gefahrumsténde anzu-
zeigen, nach denen der Versicherer in Textform (z. B. E-Mail, Telefax oder Brief) gefragt hat und die fiir den Entschluss des Versicherers
erheblich sind, den Vertrag mit dem vereinbarten Inhalt zu schlieBen. Diese Anzeigepflicht gilt auch dann, wenn der Versicherer dem
Versicherungsnehmer nach seiner Vertragserklarung, aber vor der Vertragsannahme Fragen im Sinn von Satz 1in Textform stellt.

Wird der Vertrag von einem Vertreter des Versicherungsnehmers geschlossen, so sind bei der Anwendung von Absatz 1und B4-1.2
sowohl die Kenntnis und die Arglist des Vertreters als auch die Kenntnis und die Arglist des Versicherungsnehmers zu beriicksichtigen.

Der Versicherungsnehmer kann sich darauf, dass die Anzeigepflicht nicht vorséatzlich oder grob fahrléssig verletzt worden ist, nur
berufen, wenn weder dem Vertreter noch dem Versicherungsnehmer Vorsatz oder grobe Fahrlassigkeit zur Last fallt.

Rechtsfolgen der Verletzung der Anzeigepflicht

Ricktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach B4-1.1 Absatz 1, kann der Versicherer vom Vertrag zurlicktreten. Im Fall
des Riicktritts besteht auch fiir die Vergangenheit kein Versicherungsschutz.

Der Versicherer hat jedoch kein Riicktrittsrecht, wenn der Versicherungsnehmer nachweist, dass er die unrichtigen oder unvollstandi-
gen Angaben weder vorsétzlich noch grob fahrldssig gemacht hat.

Das Riicktrittsrecht des Versicherers wegen grob fahrlassiger Verletzung der Anzeigepflicht besteht nicht, wenn der Versicherungs-
nehmer nachweist, dass der Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umsténde zu gleichen oder anderen
Bedingungen geschlossen hétte.

Tritt der Versicherer nach Eintritt des Versicherungsfalls zurlick, darf er den Versicherungsschutz nicht versagen, wenn der Versiche-
rungsnehmer nachweist, dass der unvollstédndig oder unrichtig angezeigte Umstand weder fir den Eintritt des Versicherungsfalls noch
fiir die Feststellung oder den Umfang der Leistung urséchlich war. Auch in diesem Fall besteht aber kein Versicherungsschutz, wenn
der Versicherungsnehmer die Anzeigepflicht arglistig verletzt hat.

B4-1.2.2 Kiindigung

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach B4-1.1 Absatz 1 leicht fahrléssig oder schuldlos, kann der Versicherer den
Vertrag kiindigen.

Das Kiindigungsrecht ist ausgeschlossen, wenn der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag auch bei Kennt-
nis der nicht angezeigten Umstande zu gleichen oder anderen Bedingungen geschlossen hétte.

B4-1.2.3 Vertragsédnderung

B4-1.3

B4-1.4

B4-1.5

B4-1.6

Hat der Versicherungsnehmer seine Anzeigepflicht nach B4-1.1 Absatz 1 nicht vorsatzlich verletzt und hatte der Versicherer bei Kennt-
nis der nicht angezeigten Gefahrumsténde den Vertrag auch zu anderen Bedingungen geschlossen, so werden die anderen Bedingun-
gen auf Verlangen des Versicherers riickwirkend Vertragsbestandteil. Bei einer vom Versicherungsnehmer unverschuldeten Pflicht-
verletzung werden die anderen Bedingungen ab der laufenden Versicherungsperiode Vertragsbestandteil.

Erhdht sich durch eine Vertragsdnderung der Beitrag um mehr als 10 Prozent oder schlie3t der Versicherer die Gefahrabsicherung fir
den nicht angezeigten Umstand aus, so kann der Versicherungsnehmer den Vertrag innerhalb eines Monats nach Zugang der Mitteilung
des Versicherers ohne Einhaltung einer Frist kiindigen. In dieser Mitteilung hat der Versicherer den Versicherungsnehmer auf dessen
Kiindigungsrecht hinzuweisen.

Frist und Form fir die Ausiibung der Rechte des Versicherers

Die Rechte zum Riicktritt, zur Kiindigung oder zur Vertragsanderung muss der Versicherer innerhalb eines Monats schriftlich geltend
machen. Dabei hat er die Umsténde anzugeben, auf die er seine Erklarung stiitzt. Zur Begriindung kann er nachtréglich weitere Umstédnde
innerhalb eines Monats nach deren Kenntniserlangung angeben. Die Monatsfrist beginnt mit dem Zeitpunkt, zu dem der Versicherer
von der Verletzung der Anzeigepflicht und der Umsténde Kenntnis erlangt, die das von ihm jeweils geltend gemachte Recht begriinden.

Hinweispflicht des Versicherers

Die Rechte zum Riicktritt, zur Klindigung oder zur Vertragsénderung stehen dem Versicherer nur zu, wenn er den Versicherungsnehmer
durch gesonderte Mitteilung in Textform (z. B. E-Mail, Telefax oder Brief) auf die Folgen der Verletzung der Anzeigepflicht hingewiesen
hat.

Ausschluss von Rechten des Versicherers

Der Versicherer kann sich auf seine Rechte zum Riicktritt, zur Kiindigung oder zur Vertragsénderung nicht berufen, wenn er den nicht
angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige kannte.

Anfechtung

Das Recht des Versicherers, den Vertrag wegen arglistiger Tauschung anzufechten, bleibt bestehen.
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B4-1.7 Erléschen der Rechte des Versicherers
Die Rechte des Versicherers zum Riicktritt, zur Kiindigung und zur Vertragsdnderung erléschen mit Ablauf von fiinf Jahren nach Ver-

tragsschluss. Diese Rechte erléschen nicht flr Versicherungsfélle, die vor Ablauf dieser Frist eingetreten sind. Die Frist betrégt zehn
Jahre, wenn der Versicherungsnehmer oder sein Vertreter die Anzeigepflicht vorséatzlich oder arglistig verletzt hat.

B4-2  Gefahrerhéhung
B4-21 Begriff der Gefahrerhéhung

B4-2.1.1 Eine Gefahrerhéhung liegt vor, wenn nach Abgabe der Vertragserkldrung des Versicherungsnehmers die tatsachlich vorhandenen
Umsténde so verdndert werden, dass der Eintritt des Versicherungsfalls oder eine VergréRerung des Schadens oder die ungerecht-
fertigte Inanspruchnahme des Versicherers wahrscheinlicher wird.

B4-2.1.2 Eine Gefahrerh6hung kann insbesondere — aber nicht nur — vorliegen, wenn sich ein gefahrerheblicher Umstand dndert, nach dem der
Versicherer vor Vertragsschluss gefragt hat.

B4-2.1.3 Eine Gefahrerh6hung nach B4-2.1.1 liegt nicht vor, wenn die Gefahrerhéhung
a) aus einer Steigerung des Jahresumsatzes;
b) aus der Aufnahme eines Onlinevertriebes;
c) aus der Nutzung oder Erweiterung von Cloud-Dienstleistern;
d) aus der Nutzung oder Erweiterung von netzgestiitzten Systemen zur Uberwachung, Steuerung und/oder Optimierung von Versor-
gungseinrichtungen und Fertigungsanlagen

besteht und der Versicherungsnehmer diese Verdanderungen nach Aufforderung des Versicherers im Rahmen der Beitragsregulierung
nach B2-1 meldet.

B4-2.2 Pflichten des Versicherungsnehmers

B4-2.2.1 Nach Abgabe seiner Vertragserklarung darf der Versicherungsnehmer ohne vorherige Zustimmung des Versicherers keine Gefahrer-
héhung vornehmen oder deren Vornahme durch einen Dritten gestatten.

B4-2.2.2 Erkennt der Versicherungsnehmer nachtréaglich, dass er ohne vorherige Zustimmung des Versicherers eine Gefahrerhéhung vorgenom-
men oder gestattet hat, so muss er diese dem Versicherer unverziiglich anzeigen.

B4-2.2.3 Eine Gefahrerh6hung, die nach Abgabe seiner Vertragserklarung unabhéngig von seinem Willen eintritt, muss der Versicherungsneh-
mer dem Versicherer unverziiglich anzeigen, nachdem er von ihr Kenntnis erlangt hat.

B4-2.3 Kiindigung oder Vertragsénderung durch den Versicherer

B4-2.3.1 Kiindigungsrecht

Verletzt der Versicherungsnehmer seine Verpflichtung nach B4-2.2.1, kann der Versicherer den Vertrag fristlos kiindigen, wenn der
Versicherungsnehmer seine Verpflichtung vorsatzlich oder grob fahrlassig verletzt hat. Das Nichtvorliegen von Vorsatz oder grober
Fahrléssigkeit hat der Versicherungsnehmer zu beweisen.

Beruht die Verletzung auf einfacher Fahrlassigkeit, kann der Versicherer unter Einhaltung einer Frist von einem Monat kiindigen.

Wird dem Versicherer eine Gefahrerh6hung in den Fallen nach B4-2.2.2 und B4-2.2.3 bekannt, kann er den Vertrag unter Einhaltung
einer Frist von einem Monat kiindigen.

B4-2.3.2 Vertragsdnderung

Statt der Kiindigung kann der Versicherer ab dem Zeitpunkt der Gefahrerhéhung einen seinen Geschéftsgrundsétzen entsprechenden
erhdhten Beitrag verlangen oder die Absicherung der erhéhten Gefahr ausschlieRen.

Erhoht sich der Beitrag als Folge der Gefahrerhéhung um mehr als 10 Prozent oder schliel3t der Versicherer die Absicherung der erhéh-
ten Gefahr aus, so kann der Versicherungsnehmer den Vertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers
ohne Einhaltung einer Frist kiindigen. In der Mitteilung hat der Versicherer den Versicherungsnehmer auf dieses Kiindigungsrecht
hinzuweisen.

B4-2.4 Erléschen der Rechte des Versicherers

Die Rechte des Versicherers zur Kiindigung oder Vertragsanpassung nach B4-2.3 erléschen, wenn diese nicht innerhalb eines Monats
ab Kenntnis des Versicherers von der Gefahrerhéhung ausgetlibt werden oder wenn der Zustand wiederhergestellt ist, der vor der
Gefahrerh6hung bestanden hat.

B4-2.5 Leistungsfreiheit wegen Gefahrerh6hung

B4-2.51 Tritt nach einer Gefahrerh6hung der Versicherungsfall ein, so ist der Versicherer nicht zur Leistung verpflichtet, wenn der Versiche-
rungsnehmer seine Pflichten nach B4-2.2.1 vorsatzlich verletzt hat. Verletzt der Versicherungsnehmer diese Pflichten grob fahrlassig,
so ist der Versicherer berechtigt, seine Leistung in dem Verhaltnis zu kiirzen, das der Schwere des Verschuldens des Versicherungs-
nehmers entspricht. Das Nichtvorliegen einer groben Fahrlédssigkeit hat der Versicherungsnehmer zu beweisen.

B4-2.5.2 Nach einer Gefahrerhdhung nach B4-2.2.2 und B4-2.2.3 ist der Versicherer fiir einen Versicherungsfall, der spater als einen Monat
nach dem Zeitpunkt eintritt, zu dem die Anzeige dem Versicherer hdtte zugegangen sein miissen, leistungsfrei, wenn der Versicherungs-
nehmer seine Anzeigepflicht vorsatzlich verletzt hat. Hat der Versicherungsnehmer seine Pflicht grob fahrlassig verletzt, so gilt B4-2.5.1
Satz 2 und 3 entsprechend. Die Leistungspflicht des Versicherers bleibt bestehen, wenn ihm die Gefahrerh6hung zu dem Zeitpunkt, zu
dem ihm die Anzeige hatte zugegangen sein miissen, bekannt war.

B4-2.5.3 Die Leistungspflicht des Versicherers bleibt bestehen,

a) soweit der Versicherungsnehmer nachweist, dass die Gefahrerhhung nicht urséchlich fiir den Eintritt des Versicherungsfalls oder
den Umfang der Leistungspflicht war oder
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b) wenn zur Zeit des Eintrittes des Versicherungsfalls die Frist fiir die Klindigung des Versicherers abgelaufen und eine Kiindigung nicht
erfolgt war oder

c) wenn der Versicherer statt der Kiindigung ab dem Zeitpunkt der Gefahrerhéhung einen seinen Geschaftsgrundsétzen entsprechend
erhohten Beitrag verlangt.

Obliegenheiten bei und nach Eintritt des Versicherungsfalls

Der Versicherungsnehmer hat bei und nach Eintritt des Versicherungsfalls folgende Obliegenheiten zu erfiillen. Verletzt der Versiche-
rungsnehmer oder eine mitversicherte Person diese Obliegenheiten, gilt B4-4 (Rechtsfolgen bei Obliegenheitsverletzung).

Schadenminderung

Er hat nach Méglichkeit fiir die Abwendung und Minderung des Schadens zu sorgen. Dabei hat der Versicherungsnehmer Weisungen
des Versicherers, soweit fiir ihn zumutbar, zu befolgen sowie Weisungen einzuholen, wenn die Umsténde dies gestatten. Erteilen
mehrere an dem Versicherungsvertrag beteiligte Versicherer unterschiedliche Weisungen, hat der Versicherungsnehmer nach pflicht-
gemalem Ermessen zu handeln.

Anzeigepflicht

Der Versicherungsnehmer hat

a) dem Versicherer den Schadeneintritt, nachdem er von ihm Kenntnis erlangt hat, unverziiglich tiber die im Versicherungsschein und
seinen Nachtrédgen genannte Service-Hotline zu melden. Diese steht an allen Tagen des Jahres rund um die Uhr zur Verfligung anzu-
zeigen.

b) dem Versicherer innerhalb einer Woche die Tatsachen anzuzeigen, die seine Verantwortlichkeit gegeniiber einem Dritten zur Folge
haben kdnnte. Macht der Dritte seinen Anspruch gegenliber dem Versicherungsnehmer geltend, ist der Versicherungsnehmer zur
Anzeige innerhalb einer Woche nach der Geltendmachung verpflichtet.

c) Wird gegen den Versicherungsnehmer ein staatsanwaltschaftliches, behérdliches oder gerichtliches Verfahren eingeleitet, ein
Mahnbescheid erlassen oder ihm gerichtlich der Streit verklindet, hat er dies unverziiglich anzuzeigen.

Auskunftspflicht
Der Versicherungsnehmer hat

a) soweit maglich dem Versicherer unverziiglich jede Auskunft — auf Verlangen in Textform — zu erteilen, die zur Feststellung des Ver-
sicherungsfalls oder des Umfangs der Leistungspflicht des Versicherers erforderlich ist sowie jede Untersuchung tiber Ursache und
Héhe des Schadens und liber den Umfang der Entschadigungspflicht zu gestatten;

b) vom Versicherer angeforderte Belege beizubringen, deren Beschaffung ihm billigerweise zugemutet werden kann.

Dokumentation des Schadenbildes

Der Versicherungsnehmer hat das Schadenbild so lange unveréndert zu lassen, bis der Versicherer eine Verdnderung gestattet. Sind
Veranderungen unumganglich, ist das Schadenbild nachvollziehbar zu dokumentieren.

Unterstilitzung bei der Schadenregulierung

Der Versicherungsnehmer hat

a) dem Versicherer ausfiihrliche und wahrheitsgemé&Re Schadenberichte zu erstatten und ihn bei der Schadenermittlung und -regu-
lierung zu unterstiitzen. Alle Umsténde, die nach Ansicht des Versicherers fiir die Bearbeitung des Schadens wichtig sind, missen
mitgeteilt sowie alle dafiir angeforderten Schriftstlicke Gibersandt werden;

b) die Fihrung des Verfahrens dem Versicherer zu tiberlassen, wenn gegen ihn ein Haftpflichtanspruch gerichtlich geltend gemacht
wird. Der Versicherer beauftragt im Namen des Versicherungsnehmers einen Rechtsanwalt. Der Versicherungsnehmer muss dem
Rechtsanwalt Vollmacht sowie alle erforderlichen Auskiinfte erteilen und die angeforderten Unterlagen zur Verfligung stellen.

Einlegung von Rechtsbehelfen

Gegen einen Mahnbescheid oder eine Verfligung von Verwaltungsbehdrden auf Schadensersatz muss der Versicherungsnehmer frist-
gemal Widerspruch oder die sonst erforderlichen Rechtsbehelfe einlegen. Einer Weisung des Versicherers bedarf es nicht.

Rechtsfolgen bei Obliegenheitsverletzung

Kiindigung

Verletzt der Versicherungsnehmer vorsatzlich oder grob fahrléssig eine Obliegenheit, die er vor Eintritt des Versicherungsfalls gegen-
Uber dem Versicherer zu erfillen hat, so kann der Versicherer innerhalb eines Monats, nachdem er von der Verletzung Kenntnis erlangt
hat, den Vertrag fristlos kiindigen.

Der Versicherer hat kein Kiindigungsrecht, wenn der Versicherungsnehmer nachweist, dass er die Obliegenheit weder vorsétzlich noch
grob fahrlassig verletzt hat.

Leistungsfreiheit bei Obliegenheitsverletzungen

Verletzt der Versicherungsnehmer eine Obliegenheit vorsatzlich, so ist der Versicherer von der Verpflichtung zur Leistung frei. Bei grob
fahrlassiger Verletzung der Obliegenheit ist der Versicherer berechtigt, seine Leistung in dem Verhaltnis zu kirzen, das der Schwere
des Verschuldens des Versicherungsnehmers entspricht.

B4-4.2.2 Verletzt der Versicherungsnehmer eine nach Eintritt des Versicherungsfalls bestehende Auskunfts- oder Aufklarungsobliegenheit, ist

der Versicherer nur dann vollstandig oder teilweise leistungsfrei, wenn er den Versicherungsnehmer durch gesonderte Mitteilung in
Textform (z.B. E-Mail, Telefax oder Brief) auf diese Rechtsfolge hingewiesen hat.

B4-4.2.3 Der Versicherer bleibt zur Leistung verpflichtet, wenn der Versicherungsnehmer nachweist, dass er die Obliegenheit nicht grob fahr-

lassig verletzt hat. Dies gilt auch, wenn der Versicherungsnehmer nachweist, dass die Verletzung der Obliegenheit weder fir den Ein-
tritt oder die Feststellung des Versicherungsfalls noch fiir die Feststellung oder den Umfang der dem Versicherer obliegenden Leistung
urséchlich war. Das gilt nicht, wenn der Versicherungsnehmer die Obliegenheit arglistig verletzt hat.
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Weitere Regelungen

Mehrere Versicherer, Mehrfachversicherung

Anzeigepflicht bei mehreren Versicherern

Wer bei mehreren Versicherern ein Interesse gegen dieselbe Gefahr versichert, ist verpflichtet, dem Versicherer die andere Versicherung
unverziliglich mitzuteilen. In der Mitteilung sind der andere Versicherer und die Versicherungssumme anzugeben. Falls keine Versiche-
rungssumme vereinbart ist, ist stattdessen der Versicherungsumfang anzugeben.

Mehrfachversicherung

Eine Mehrfachversicherung liegt vor, wenn ein Interesse gegen dieselbe Gefahr in mehreren Versicherungsvertrégen versichert ist.

Haftung und Entschédigung

Die Versicherer sind in der Weise als Gesamtschuldner verpflichtet, dass jeder fiir den Betrag aufzukommen hat, dessen Zahlung ihm
nach seinem Vertrage obliegt; der Versicherungsnehmer kann aber im Ganzen nicht mehr als den Betrag des ihm entstandenen Scha-
dens verlangen. Satz 1 gilt entsprechend, wenn die Vertréage bei demselben Versicherer bestehen.

B5-1.2.2 Beseitigung der Mehrfachversicherung

B5-2
B5-2.1

B5-2.2

B5-2.3

B5-3

B5-4
B5-4.1

B5-4.2

B5-4.3

Hat der Versicherungsnehmer den Vertrag, durch den die Mehrfachversicherung entstanden ist, ohne Kenntnis von dem Entstehen der
Mehrfachversicherung geschlossen, kann er verlangen, dass der spéter geschlossene Vertrag aufgehoben oder die Versicherungssumme
unter verhaltnismaRiger Minderung des Beitrags auf den Teilbetrag herabgesetzt wird, der durch die friihere Versicherung nicht gedeckt
ist.

Erklarung und Anzeigen, Anschriftendnderung

Form, zusténdige Stelle

Die fiir den Versicherer bestimmten Erklarungen und Anzeigen, die den Versicherungsvertrag betreffen und die unmittelbar gegeniiber
dem Versicherer erfolgen, sind in Textform (z.B. E-Mail, Telefax oder Brief) abzugeben. Dies gilt nicht, soweit gesetzlich Schriftform
oder in diesem Vertrag etwas anderes bestimmt ist.

Erklarungen und Anzeigen sollen an die Hauptverwaltung des Versicherers oder an die im Versicherungsschein oder in dessen Nach-
trdgen als zusténdige bezeichnete Stelle gerichtet werden. Die gesetzlichen Regelungen tiber den Zugang von Erkldrungen und Anzei-
gen bleiben bestehen.

Nichtanzeige einer Anschriften- oder Namensénderung

Hat der Versicherungsnehmer eine Anderung seiner Anschrift dem Versicherer nicht mitgeteilt, genigt fiir eine Willenserklarung, die
dem Versicherungsnehmer gegeniiber abzugeben ist, die Absendung eines eingeschriebenen Briefs an die letzte dem Versicherer
bekannte Anschrift. Die Erkldrung gilt drei Tage nach der Absendung des Briefs als zugegangen. Dies gilt entsprechend fiir den Fall
einer dem Versicherer nicht angezeigten Namensanderung des Versicherungsnehmers.

Nichtanzeige der Verlegung der gewerblichen Niederlassung

Hat der Versicherungsnehmer die Versicherung unter der Anschrift seines Gewerbebetriebs abgeschlossen, findet bei einer Verlegung
der gewerblichen Niederlassung B5-2.2 entsprechend Anwendung.

Reprisentantenbegriff

Als Reprasentanten stehen dem Versicherungsnehmer gleich:

a) Mitglieder des Vorstandes bei Aktiengesellschaften;

b) Geschéftsfiihrer bei Gesellschaften mit beschrénkter Haftung;
c) Komplementére bei Kommanditgesellschaften;

d) Gesellschafter bei offenen Handelsgesellschaften;

e) Inhaber bei Einzelfirmen;

f) die nach Gesetz oder Satzung berufenen obersten Vertretungsorgane bei anderen Unternehmensformen (z. B. Genossenschaften,
Verbénden, Vereinen, Kérperschaften des &ffentlichen Rechts, Kommunen, ausldndische Unternehmen).

Die unter a) - f) aufgefiihrten Personen mitversicherter Unternehmen stehen ebenfalls als Représentanten dem Versicherungsnehmer
gleich.

Vollmacht des Versicherungsvertreters

Erklarung des Versicherungsnehmers

Der Versicherungsvertreter gilt als bevollmachtigt, vom Versicherungsnehmer abgegebene Erklarungen entgegenzunehmen betreffend
a) den Abschluss bzw. den Widerruf eines Versicherungsvertrags;

b) bestehendes Versicherungsverhltnis einschlieBlich dessen Beendigung;

c) Anzeige- und Informationspflichten vor Abschluss des Vertrags und wahrend des Versicherungsverhaltnisses.

Erklarung des Versicherers

Der Versicherungsvertreter gilt als bevollméchtigt, vom Versicherer ausgefertigte Versicherungsscheine oder deren Nachtrédge dem
Versicherungsnehmer zu Gibermitteln.

Zahlungen an den Versicherungsvertreter

Der Versicherungsvertreter gilt als bevollmachtigt, Zahlungen anzunehmen, die der Versicherungsnehmer im Zusammenhang mit der
Vermittlung oder dem Abschluss eines Versicherungsvertrags an ihn leistet. Eine Beschrankung dieser Vollmacht muss der Versiche-
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rungsnehmer nur gegen sich gelten lassen, wenn er die Beschréankung bei der Vornahme der Zahlung kannte oder in Folge grober
Fahrlassigkeit nicht kannte.

Verjéhrung

Die Anspriiche aus dem Versicherungsvertrag verjéhren in drei Jahren. Die Verjahrung beginnt mit dem Schluss des Jahres, in dem der
Anspruch entstanden ist und der Glaubiger von den Anspruch begriindenden Umsténden und der Person des Schuldners Kenntnis
erlangt. Die grob fahrlassige Unkenntnis steht der Kenntnis gleich.

Ist ein Anspruch aus dem Versicherungsvertrag bei dem Versicherer angemeldet worden, zahlt bei der Fristberechnung der Zeitraum
zwischen Anmeldung und Zugang der in Textform (z.B. E-Mail, Telefax oder Brief) mitgeteilten Entscheidung des Versicherers beim
Anspruchsteller nicht mit.

Im Ubrigen richtet sich die Verjahrung nach den allgemeinen Vorschriften des Biirgerlichen Gesetzbuchs.

Ortlich zustindiges Gericht

Klagen gegen den Versicherer

Fir Klagen aus dem Versicherungsvertrag gegen den Versicherer bestimmt sich die gerichtliche Zusténdigkeit nach dem Sitz des Ver-
sicherers oder seiner flir den Versicherungsvertrag zustandigen Niederlassung.

Ferner ist auch das Gericht zusténdig, in dessen Bezirk der Versicherungsnehmer zur Zeit der Klageerhebung seinen Sitz, den Sitz
seiner Niederlassung oder seinen Wohnsitz oder, in Ermangelung eines solchen, seinen gewdhnlichen Aufenthalt hat.

Verlegt jedoch der Versicherungsnehmer nach Vertragsschluss seinen Sitz, den Sitz seiner Niederlassung, seinen Wohnsitz oder, in
Ermangelung eines solchen, seinen gewdhnlichen Aufenthalt ins Ausland, sind die Gerichte des Staates zustandig, in dem der Versicherer
seinen Sitz hat.

Klagen gegen Versicherungsnehmer

Fiir Klagen aus dem Versicherungsvertrag gegen den Versicherungsnehmer bestimmt sich die gerichtliche Zustandigkeit nach dem
Sitz, dem Sitz der Niederlassung oder dem Wohnsitz des Versicherungsnehmers; fehlt ein solcher, nach seinem gewdhnlichen Aufent-
halt.

Sind der Wohnsitz oder gewdhnliche Aufenthalt im Zeitpunkt der Klageerhebung nicht bekannt, bestimmt sich die gerichtliche Zustén-
digkeit flr Klagen aus dem Versicherungsvertrag gegen den Versicherungsnehmer nach dem Sitz des Versicherers oder seiner fiir den
Versicherungsvertrag zustandigen Niederlassung.

Anzuwendendes Recht

Fir diesen Vertrag gilt deutsches Recht.

Sanktionsklausel

Es besteht — unbeschadet der tbrigen Vertragsbestimmungen — Versicherungsschutz nur, soweit und solange dem keine auf die Ver-
tragsparteien direkt anwendbaren Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos der Européischen Union oder der
Bundesrepublik Deutschland entgegenstehen.

Dies gilt auch fiir Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos der Vereinigten Staaten von Amerika, soweit dem nicht
Rechtsvorschriften der Europaischen Union oder der Bundesrepublik Deutschland entgegenstehen.

Besondere Bestimmungen der Cyber-FirmenSchutzversicherung
Die folgenden besonderen Bestimmungen sind giiltig, sofern sie ausdriicklich vereinbart sind.

Besteht ein Dienstleistungsvertrag liber ein Sicherheits-/Awarenesspaket mit dem vom Versicherer benannten Dienstleister, so halbiert
sich abweichend von A1-14 die im Versicherungsschein genannte Selbstbeteiligung. Das Bestehen des Vertragsverhaltnisses mit dem
Dienstleister wird im Versicherungsfall gepriift.
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Anhang: Leistungsiibersicht einschl. Héchstentschadigungsgrenzen (Sublimits)

auswahlbare Versicherungssummenvarianten: Variante 1 Variante 2 Variante 3

Drittschadenbaustein: 500.000 Euro oder  1.000.000 Euro oder 2.500.000 Euro
Eigenschadenbaustein einschl. Ertragsausfall: 100.000 Euro oder 200.000 Euro oder 300.000 Euro
Service-/Kosten-Baustein: 100.000 Euro oder 200.000 Euro oder 300.000 Euro

Fir alle im Versicherungsjahr festgestellten Versicherungsfille ist die Jahreshdchstentschadigung begrenzt auf die in der jeweiligen Versicherungs-

variante aufgefiihrten Versicherungssumme je versichertem Deckungsbaustein.

Die Leistungen werden in den aufgefiihrten Abschnitten beschrieben:
Service-/Kosten-Baustein

Drittschaden-Baustein

Eigenschaden-Baustein einschl. Ertragsausfall

Versicherungsschutz besteht nur bei Dokumentation im Versicherungsschein:
Drittschaden-Baustein
Ertragsausfall (Eigenschaden-Baustein)

Teil A — Abschnitt A2
Teil A — Abschnitt A3
Teil A — Abschnitt A4

Teil A — Abschnitt A3
Teil A — Abschnitt A4-2

Je Schadenfall gilt der vertraglich vereinbarte Selbstbehalt, mit folgenden Ausnahmen (kein Abzug eines Selbstbehaltes):

Abwehrkosten
IT-Forensik/Schadenfeststellungskosten fiir vom Versicherer benannte Dienstleister

Teil A — Abschnitt A3-5.1
Teil A — Abschnitt A2-1

In der folgenden Ubersicht sind die dem Vertrag zugrundeliegenden Leistungen in Kurzform dargestellt. Die ausfiihrlichen verbindlichen Regelungen
stehen in den Allgemeinen Versicherungsbedingungen fiir die Cyber-FirmenSchutzversicherung (CFS 2021-04).

Ersatz angemessener und notwendiger Kosten fiir Bank- und Kreditkarteniiberwachungs-
dienstleistungen zur Priifung und Benachrichtigung Betroffener bei Missbrauch mit per-
sonenbezogenen Daten.

max. 50.000 Euro

Versicherte Leistung: versichert bis: Seite: | Punkt:
Service-/Kosten-Baustein

Aufwendungen vor Eintritt des Versicherungsfalles 50 % der Versicherungssumme; 9 A2-1
Versichert sind Aufwendungen fiir erforderliche MaRBnahmen, die zur Vermeidung eines max. 100.000 Euro

unmittelbar bevorstehenden Schadens aufgrund festgestellter oder objektiver Tatsachen,

insbesondere der glaubhaften Androhung oder Kenntnisnahme einer Informationssicher-

heitsverletzung, getatigt werden.

IT-Forensik/Schadenfeststellungskosten Versicherungssumme 10 A2-21
Ersatz von Kosten fiir externe Dienstleister/Sachverstandige zur Ermittlung der Ursache

und zur Feststellung des Schadens.

Bestatigt sich der Versicherungsfall nicht, werden diese Kosten fiir einen Zeitraum von 10.000 Euro

max. 48 Stunden erstattet, hdchstens jedoch

Benachrichtigungskosten und Call-Center-Leistungen Versicherungssumme 10 A2-2.2
Ersatz von Kosten fiir Priifung und Erfiillung der gesetzlichen/behérdlichen Informations-

pflichten bei Verletzung datenschutzrechtlicher Vorschriften durch den Versicherungsnehmer.

Ersatz von Kosten fiir die Beauftragung eines Call-Centers zur Beantwortung von Fragen

infolge der Meldung einer Verletzung datenschutzrechtlicher Vorschriften durch die

betroffenen Personen

Krisenkommunikation und PR-MafBnahmen Versicherungssumme 10 A2-2.3
Ersatz von Kosten fiir MaBnahmen zur Erhaltung/Wiederherstellung der 6ffentlichen

Reputation des Versicherungsnehmers. Dazu gehdren auch Kosten fir die Einschaltung

eines Krisenmanagement- oder PR-Beraters.

Erstellung von Web-Informationen Versicherungssumme 10 A2-2.4
Ersatz angemessener und notwendiger Kosten fiir die Einrichtung einer Webseite mit

Informationsinhalten zu einem versicherten Cyber-Vorfall.

Cyber-Erpressung Versicherungssumme 10 A2-2.5
Ersatz von Honoraren, Auslagen und Aufwendungen fiir technische und rechtliche Beratung

sowie technische Bemiihungen zur Riickgewinnung der Kontrolle tiber die Daten im Krisen-

fall einer Cyber-Erpressung. Nicht versichert ist die Forderung (z. B. das Lésegeld) selbst.

EC-/Kreditkarteniiberwachung 20 % der Versicherungssumme; | 10 A2-2.6

Drittschaden-Baustein

Nur versichert, sofern vereinbart und im Versiche-

rungsschein aufgefiihrt

Haftpflicht-Schutz

Versicherungsschutz besteht fiir den Fall, dass der Versicherungsnehmer wegen einer
Informationssicherheitsverletzung aufgrund gesetzlicher Haftpflichtbestimmungen von
einem Dritten auf Schadenersatz in Anspruch genommen wird. Es ist unerheblich, ob die
Informationssicherheitsverletzung beim Versicherungsnehmer, einem mitversichertem
Unternehmen oder beim Antragsteller eingetreten ist.

Versicherungssumme 10

A3-1
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Versicherte Leistung: versichert bis: Seite: | Punkt:
Rechtswidrige elektronische Kommunikation 50 % der Versicherungssumme; | 11 A3-4.1
Versicherungsschutz besteht flir durch den Versicherungsnehmer veréffentlichte elektro- | Max. 100.000 Euro
nische Medieninhalte wegen Persénlichkeitsrechts- und Namensrechtsverletzungen oder
Urheber- und Markenrechtsverletzungen und daraus resultierende Verst6Re gegen das
Wettbewerbsrecht.
E-Payment 50 % der Versicherungssumme; | 11 A3-4.2
Versicherungsschutz besteht fiir Forderungen von E-Payment Service Providern auf max. 100.000 Euro
Zahlung von Vertragsstrafen wegen Verletzung eines Payment Car Industry (PCl)
Datensicherheitsstandards.
Vertragliche Schadenersatzanspriiche 50 % der Versicherungssumme; | 11 A3-4.3
Versicherungsschutz besteht fiir Schadenersatzanspriiche wegen vergeblicher Aufwen- | max. 100.000 Euro
dungen im Vertrauen auf ordnungsgemiRe Vertragserfiillung sowie auf Mehraufwendun- | die genannte Héchstentscha-
gen wegen Verzdgerung der Leistungen. digung gilt kumuliert fiir alle
Deckungserweiterungen nach
A3-4.3
Mitversichert sind:
Vertragsstrafen wegen Verletzung von Geheimhaltungspflichten und Datenschutzverein- n A3-4.31
barungen
Vertragsstrafen wegen Verzug n A3-4.3.2
Erstattungen von Vertragsstrafen wegen Nichterfiillung geschuldeter Liefer- und Abnah- n A3-4.3.3
meverpflichtungen aufgrund einer durch eine Informationssicherheitsverletzung ausge-
l6sten Betriebsunterbrechung (Sonstige Vertragsstrafen)
Strafen und Entschadigungen mit Strafcharakter 20 % der Versicherungssumme; | 11 A3-4.4
Mitversichert sind Anspriiche im Zusammenhang mit Geld- und Vertragsstrafen, BuRen | max. 50.000 Euro
und Entschadigungen mit Strafcharakter.
Eigenschaden-Baustein
Wiederherstellung von Daten Versicherungssumme 12 A4-11
Versicherungsschutz besteht fiir notwendige Aufwendungen zur Wiederherstellung der
von der Informationssicherheitsverletzung betroffenen Daten sowie fiir die Entfernung
der Schadsoftware.
Austausch von Hardware max. 50.000 Euro 13 A4-13
Mitversichert ist der Austausch von Hardware, sofern das Entfernen von Schadsoftware
oder Schadhardware nicht moglich bzw. wirtschaftlich nicht sinnvoll ist.
Systemverbesserung nach Angriff (Sicherheitsverbesserungen) max. 50.000 Euro 13 A4-1.4
Mitversichert sind Kosten zur Verbesserung des IT-Systems nach einer Informations-
sicherheitsverletzung wenn die MalRnahme geeignet ist, den erneuten Eintritt des Scha-
dens zu verhindern und der Aufwand der Verbesserung des IT-Systems in einem ange-
messenen Verhaltnis zum Nutzen aus der Verhinderung eines erneuten Schadens steht.
Cyber-Betrug max. 50.000 Euro 13 A4-1.5
Im Fall eines unberechtigten Zugangs Dritter auf von Versicherten genutzte Computer- die genannte Hochstentsché-
systeme, besteht Versicherungsschutz fiir folgende daraus resultierenden Schaden: digung gilt kumuliert fir alle
Deckungserweiterungen nach
A4-1.5
erhéhte Nutzungsentgelte durch widerrechtlich genutzte Anwendungen wie z. B. Voice- 13 A4-1.5
Over-IP-Telefonie
Verluste von Waren durch unautorisierte Auslieferung; 13 A4-1.5
Verluste aus unautorisierten Uberweisungen/Zahlungen; 13 A4-1.5
Verluste aus der Manipulation von Webseiten oder Webshops; 13 A4-1.5
einschlieBlich der Verleitung eines Mitarbeiters des Versicherungsnehmers zur Veranlas- 13 A4-1.5

sung von Zahlungen/Uberweisungen (z. B. fake-president)

Ertragsausfall Nur versichert, sofern vereinbart und im Versiche-
rungsschein aufgefiihrt

Ertragsausfall Versicherungssumme 13 A4-2

Versichert ist der Ertragsausfall, wenn der Betrieb aufgrund einer versicherten Informa- 13 A4-211

tionssicherheitsverletzung unterbrochen oder beeintrachtigt wird.

Der Unterbrechungsschaden (Ertragsausfall) besteht aus dem nicht erwirtschafteten 6 Monate Haftzeit 13 A4-21.2

Betriebsgewinn und den fortlaufenden Kosten wahrend der Betriebsunterbrechung

Zeitliche Selbstbeteiligung, bei der kein Anspruch auf Entschadigung besteht. 8 Stunden 13 A4-2.2.3

Mehrkosten Versicherungssumme 13 A4-21.3

Versichert sind Aufwendungen als Ersatz fir die Einsatzmdglichkeit von Daten oder Soft-

ware, soweit diese zur Fortfiihrung des Geschaftsbetriebs erforderlich waren und somit

der Verhinderung/Verkiirzung der Betriebsunterbrechung dienen.

Ertragsausfall wegen Ausfall des IT-Dienstleisters einschlieBlich Cloud 50 % der Versicherungssumme; | 14 A4-21.4

Versichert ist der Betriebsunterbrechungsschaden durch den Ausfall eines Computer-
systems als Folge einer unvorhersehbaren Nichtverfligbarkeit eines externen IT-Dienst-
leisters aufgrund einer Informationssicherheitsverletzung.

max. 100.000 Euro
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Anhang: Glossar / Fachbegriffe IT-Sicherheit

Application Firewall

Eine (Anwendungs)Firewall, die die Ein-/Ausgabe oder Systemaufrufe einer Anwendung oder eines Dienstes steuert. Sie iberwacht und blockiert
die Kommunikation, basierend auf einer konfigurierten Richtlinie.

Advanced Persistent Threat (APT)

Als APT (fortgeschrittene, andauernde Bedrohung), bezeichnet man einen zielgerichteten Cyber-Angriff auf stark eingegrenzte Systeme und Netz-
werke. Solche Angriffe kdnnen nur schwer verhindert werden, da sie oft mit groBem Aufwand so entworfen wurden, dass die Standard-Schutz-
maRnahmen in Unternehmen umgangen werden.

Authentizitat

Authentizitit umfasst die Forderung nach Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit, z. B. von Informationen. Sie ist die Voraussetzung
dafir, dass ein Empfanger zweifelsfrei sicher sein kann, dass eine Nachricht tatséchlich von dem angeblichen Verfasser geschaffen und nicht gefalscht
wurde oder anderweitig durch Dritte verdndert worden ist.

Backdoor / Hintertiir

Hintertlren sind Schadprogramme, die dazu dienen, einen unbefugten Zugang zu einem Computersystem offen zu halten, um unbemerkt in das
System eindringen zu kénnen.

Bedrohung

Eine Bedrohung ist ein Umstand, durch den ein Schaden entstehen kann. In die IT-Welt Gibersetzt, kann ein Umstand die Verfiigbarkeit, Integritét,
Authentizitdt oder Vertraulichkeit von Informationen beeintrachtigen und so einen Schaden beim Besitzer/Benutzer der Informationen entstehen
lassen.

Bot / Botnetze

Ein Bot ist ein Programm, das auf dem Rechner eines Anwenders ohne dessen Wissen installiert wird und aus der Ferne Anweisungen eines Angrei-
fers ausflihren kann. Werden viele Bots zusammengeschlossen, entsteht ein Bot-Netz.

Bot-Netze werden fiir illegale Aktivitdten, wie z. B. dem massenhaften Versand von Spam-Mails oder E-Mails mit bdsartigen Anhdngen und Links
(z. B. fiir Phishing) oder der Aufzeichnung von Tastaturanschlédgen (Keylogging) und damit einhergehendem Diebstahl persénlicher Informationen
wie Passwortern, PIN etc. oder vertraulicher Geschéftsinformationen eingesetzt.

Bring your own Device (BYOD)

Computersysteme der Mitarbeiter, welche in erlaubter Weise fiir dienstliche Zwecke genutzt werden.

Clickjacking

Hier werden Teile einer Webseite bei der Darstellung lberdeckt, so dass fiir den Benutzer nicht sichtbare, transparente Ebenen, die angezeigten
Inhalte der Webseite (iberlagern. Klickt der Benutzer auf die vermeintlichen Inhalte der Webseite, so wird der Klick nicht an die sichtbare Ebene,
sondern an die Uiberlagerten Ebenen gesendet und somit entfiihrt.

Cloud-Computing

Cloud Computing ist die Bereitstellung von Computingressourcen (z.B. Server, Speicher, Datenbanken, Netzwerkkomponenten, Software, Analyse-
und intelligente Funktionen) Giber das Internet, also die Cloud, um schnellere Innovationen, flexible Ressourcen und Skaleneffekte zu bieten.

Code Signing

Code Signing ist ein Prozess zur digitalen Unterschrift von ausfiihrbaren Dateien und Programmcodes und damit eine Form der kritischen Sicher-
heitskontrolle. Sie hilft Unternehmen und Anwendern mit dem Wissen, dass ihre Software vertrauenswiirdig ist und nicht verdndert wurde. Dadurch
konnen sich die Nutzer darauf verlassen, dass die Software wirklich von diesem Hersteller stammt sowie von einer unabhéngigen Instanz abgeseg-
net und nicht von einem unbekannten Dritten manipuliert wurde.

Cross-Site-Scripting-Angriff / XSS-Angriff

Diese Angriffe richten sich gegen die Benutzer einer Webanwendung und deren Clients. Hierbei versucht ein Angreifer indirekt Schadcodes an den
Client des Benutzers der Webanwendung zu senden.

Datenschutzverletzung

Datenschutzverletzung ist jede Verletzung anwendbarer datenschutzrechtlicher Bestimmungen, wie beispielweise des Bundesdatenschutzgesetzes
(BDSG), der Datenschutzgrundverordnung (DSGVO) oder vergleichbarer inldndischer oder ausléandischer Rechtsnormen.

DDos-Attacke (Distributed Denial of Service)

Bei dieser Form des Cyber-Angriffs wird das Zielsystem mit einer so grof3en Anzahlvon automatisierten Anfragen konfrontiert, dass das Zielsystem
die Anfragen nicht mehr abarbeiten kann und regulédre Anfragen nicht mehr beantwortet werden.

E-Payment

E-Payment steht fiir Electronic Payment und bedeutet elektronischer Zahlungsverkehr bzw. Online-Zahlungsabwicklung.
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Externer Dienstleister

Externer Dienstleister ist ein Dritter, der auf der Grundlage eines schriftlichen Vertrags Daten, die durch datenschutzrechtliche Bestimmungen
geschiitzt sind, oder vertrauliche Informationen speichert und/oder verarbeitet.

Fake President (CEO-Fraud)

Bei CEO-Fraud, auch Fake President oder Chefmasche genannt, geben sich Betriiger als Flihrungskraft eines Unternehmens aus (z. B. als Geschéfts-
fiihrer/CEOQ) und fordern Mitarbeiter unter Verwendung falscher Identititen zur Uberweisung von Geld auf.

Fehlerhafte Bedienung

Fehlerhafte Bedienung ist die im Rahmen der Nutzung verursachte Fehlfunktion des Computer-Systems, die nicht durch einen IT-Hardwaredefekt,
Bug im Programm, Virus, Wurm, Trojaner oder einer anderen Schadsoftware hervorgerufen wird, sondern durch Unwissenheit, Missversténdnis,
Fahrlassigkeit oder Nachlassigkeit.

File-Sharing
Hier werden Dateien zwischen Internetnutzern direkt unter Verwendung eines Filesharing-Netzwerks weitergegeben. Die Dateien befinden sich auf

den Computern der einzelnen Teilnehmer oder dedizierten Servern, von wo sie an interessierte Nutzer verteilt werden. Fiir den Zugriff auf Filesha-
ring-Netzwerke sind entsprechende Computerprogramme erforderlich.

Hacking

Hacking ist das unberechtigte Eindringen in fremde Netzwerke bzw. Computersysteme, um kriminelle Handlungen zu begehen.

Industrial Control System (ICS)

ICS ist der Oberbegriff flir industrielle Steuerungssysteme mit einer Infrastruktur aus Hardware, Software und Vernetzungskomponenten. ICS sind
Automatisierungs-, Prozesssteuerungs- und -leitsysteme, die die Verkettung aller Vorgénge (z. B. beim Verteilen und Be- und Verarbeiten) Uber-
wachen und steuern. Vorrangig erfolgt die Nutzung derartiger Systeme in produzierenden Betrieben, Versorgungsunternehmen, Betrieben des
Gebaudemanagements und der Verkehrsleittechnik.

Infrastructure as a Service (laaS)

Infrastructure as a Service ist ein Servicemodell des Cloud-Computings. Es bietet dem Nutzer die typischen Komponenten einer Rechenzentrums-
infrastruktur wie Hardware, Rechenleistung, Speicherplatz oder Netzwerkressourcen aus der Cloud. Der Zugriff tiber die Ressourcen erfolgt tiber
private oder 6ffentliche Netzwerke

Injection-Attacken

Hier versucht ein Angreifer Befehle in die Webanwendung zu injizieren und auszufiihren. Der Angriff richtet sich dabei gegen einen zur Umwandlung
einer Eingabe in ein fiir die Weiterverarbeitung geeignetes Format zustandigen sog. Interpreter bzw. Parser, der von der Webanwendung verwendet wird.
Werden durch eine Injection-Attacke beispielsweise Daten der Webanwendung unzureichend validiert, so kénnen diese Eingaben (z. B. Formular-
daten, Cookies oder HTTP-Header) so gewahlt werden, dass sie als Befehlinterpretiert werden und so unbefugt Befehle zum Auslesen oder Mani-
pulieren von Daten Ubermittelt werden.

Integritat

Integritat bezeichnet die Unversehrtheit von Daten bzw. die korrekte Funktionsweise von Systemen. Ziel ist es, das unberechtigte /ungewollte
Andern, Erstellen oder Duplizieren von Informationen zu verhindern. Die Integritit von Daten wird beispielsweise durch Systemfehler, Fehlbedie-
nungen oder Manipulation unbefugter Personen und Systemen bedroht, indem entweder sichtbar oder unsichtbar eine Verfalschung oder Léschung
von Informationen erfolgt.

IT-Forensik

IT-Forensik bezeichnet die methodisch vorgenommene Datenanalyse auf Datentréagern und in Computernetzen zur Aufklérung von Vorfallen in
einem Computersystem, insbesondere zum Nachweis bzw. zur Ermittlung von Straftaten im Bereich der Computerkriminalitat.

Kartenskimmer

Skimming bezeichnet das unbemerkte Auslesen von Bank- und Kreditkarten durch physikalische Manipulation von Geldautomaten oder Zahlungs-
terminals. Mit den ausgelesenen Daten werden in der Folge Kartenkopien erstellt. Um auf das Konto des Opfers zugreifen zu kénnen wird auch die
Eingabe der zugehdorigen PIN mithilfe einer Kamera oder einer manipulierten Tastatur aufgezeichnet.

Keylogger

Als Keylogger wird Hard- oder Software zum Mitschneiden von Tastatureingaben bezeichnet. Sie zeichnen alle Tastatureingaben auf, um sie mog-
lichst unbemerkt an einen Angreifer zu Gbermitteln. Dieser kann dann aus diesen Informationen fiir ihn wichtige Daten, wie z. B. Anmeldeinforma-
tionen oder Kreditkartennummern filtern.

MAC-Spoofing

Die MAC-Adresse (Media Access Control) eines Gerats ist eine vom Hersteller vorgegebene Adresse, mit der Gerate adressiert werden. Verschiedene
Sicherungsmechanismen auf der Netzebene beruhen darauf, dass eine Verbindung nur von einem Gerat mit einer bestimmten MAC-Adresse auf-
gebaut werden darf.

Man-in-the-Middle-Attacke

Ziel bei einem Man-in-the-Middle-Angriff ist es, sich unbemerkt in eine Kommunikation zwischen zwei oder mehr Partnern einzuschleichen, bei-
spielsweise um Informationen mitzulesen oder zu manipulieren. Hierbei begibt sich der Angreifer ,in die Mitte" der Kommunikation, indem er sich
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gegenliber dem Sender als Empféanger und gegeniiber dem Empfénger als Sender ausgibt. Gelingt es dem Angreifer, erfolgreich in die Kommuni-
kation einzudringen, kann er evtl. sémtliche gesendeten Informationen einsehen oder auch manipulieren, bevor er sie an den richtigen Empféanger
weiterleitet.

Patch-Management-Verfahren

Ein Patch (Flicken) ist ein Softwarepaket, mit dem Softwarehersteller Sicherheitsliicken in ihren Programmen schlieRen oder andere Verbesserun-
gen integrieren. Als Patch-Management bezeichnet man Prozesse und Verfahren, die helfen, verfligbare Patches fiir die IT-Umgebung schnell zu
erhalten, zu verwalten und einspielen zu kénnen.

Payment-Card-Industry (PCI)

Der Payment Card Industry Data Security Standard (abgekirzt PCl bzw. PCI-DSS) ist ein Regelwerk im Zahlungsverkehr, das sich auf die Abwicklung
von Kreditkartentransaktionen bezieht und von allen wichtigen Kreditkartenorganisationen unterstiitzt wird.

Handelsunternehmen und Dienstleister, die Kreditkartentransaktionen speichern, tibermitteln, oder abwickeln, miissen die Regelungen des PCI
erfillen. Halten sie sich nicht daran, kdnnen Strafgebilihren verhdngt, Einschrédnkungen ausgesprochen, oder ihnen letztlich die Akzeptanz von
Kreditkarten untersagt werden.

Pharming

Beim Pharming werden Manipulationen an der Namensauflésung von Internet-Domainnamen vorgenommen, um Client- bzw. Kunden-Zugriffe auf
gefélschte Server umzuleiten. Ein Angreifer kann damit beispielsweise erreichen, dass im Browser des Opfers eine gefédlschte Webseite statt der
eigentlich gewlinschten Seite angezeigt wird.

Phishing

Mit Phishing werden Versuche bezeichnet, tiber gefélschte Webseiten, E-Mails oder Kurznachrichten an persdnliche Daten eines Internet-Benutzers
zu gelangen. Mit den erhaltenen Daten werden z. B. Kontopliinderungen begangen. Es handelt sich dabei um eine Form des Social Engineering, bei
dem die Gutglaubigkeit des Opfers ausgenutzt wird.

Plattform as a Service (PaaS)

Plattform as a Service (PaaS) ist eine Dienstleistung, die in der Cloud eine Computer-Plattform fiir Entwickler von Webanwendungen zur Verfligung
stellt, wie z. B. schnell einsetzbare Laufzeitumgebungen oder Entwicklungsumgebungen.

Rechtswidrige Kommunikation

Rechtswidrige Kommunikation ist die Verdffentlichung von digitalen Medieninhalten die u. a. zur Verletzung von Marken-, Urheberrechten und
anderen Formen von geistigem Eigentum fiihrt und/oder Persdnlichkeits- und Wettbewerbsrechte verletzt.

Risiko
Risiko wird haufig definiert als die Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auftritt, und dem Ausmal} dieses Schadens. Im

Unterschied zu ,Gefdhrdung” umfasst der Begriff ,Risiko” bereits eine Bewertung, inwieweit ein bestimmtes Schadensszenario im jeweils vorlie-
genden Fall relevant ist.

Rootkit

Ein Rootkit ist ein Schadprogramm, das manipulierte Versionen von Systemprogrammen enthélt. Die manipulierten Systemprogramme sollen es
einem Angreifer ermdglichen, zu verbergen, dass er sich erfolgreich einen Zugriff mit Administratorenrechten verschafft hat und er diesen Zugang
spater erneut benutzen kann.

Schadfunktion / Schadprogramm / Schadsoftware / Malware

Die Begriffe bezeichnen Software, die mit dem Ziel entwickelt wurde, unerwiinschte und meistens schédliche Funktionen auszufiihren. Beispiele
sind Computer-Viren, Wiirmer und Trojanische Pferde. Schadsoftware ist tblicherweise fiir eine bestimmte Betriebssystemvariante konzipiert und
wird daher meist flr verbreitete Systeme und Anwendungen geschrieben.

Schutzziele

Schutzziele definieren die grundlegenden Zielsetzungen der IT-Sicherheit und umfassen die Vertraulichkeit, die Integritét, die Authentizitét und die
Verfligbarkeit von Informationen, Systemen und Prozessen.

Schwachstelle

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines Computersystems oder einer Institution. Ursachen kdnnen in der Konzeption, den ver-
wendeten Algorithmen, der Implementation, der Konfiguration, dem Betrieb sowie der Organisation liegen. Eine Schwachstelle kann dazu fiihren,
dass eine Bedrohung wirksam wird und eine Institution oder ein System geschadigt wird. Durch eine Schwachstelle wird ein Objekt (eine Institution
oder ein System) anfallig fiir Bedrohungen.

Social Engineering

Social Engineering ist eine Methode, um unberechtigten Zugang zu Informationen oder Computersystemen durch ,Aushorchen” zu erlangen. Beim
Social Engineering werden menschliche Eigenschaften wie z. B. Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autoritét ausgenutzt. Dadurch
kénnen Mitarbeiter so manipuliert werden, dass sie unzuldssig handeln.

Software as a Service (SaaS)

Software as a Service (Saa$) ist ein Teilbereich des Cloud Computings und basiert auf dem Grundsatz, dass die Software und die IT-Infrastruktur
bei einem externen IT-Dienstleister betrieben und vom Kunden als Dienstleistung genutzt wird.
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Spam

Missbrauch von elektronischen Sendediensten (z. B. E-Mails, SMS) zum Versand von nicht erwiinschten und unaufgeforderten Massennachrichten,
die Werbung fiir dubiose Produkte enthalt oder versucht Giber Anhénge Schadsoftware zu installieren.

Spyware

Spyware sind Programme, die heimlich Informationen tber einen Benutzer bzw. die Nutzung eines Rechners sammeln und an den Urheber der
Spyware weiterleiten. Spyware gilt hdufig nur als lastig, jedoch kdnnen durch Spyware auch sicherheitsrelevante Informationen wie Passwérter
ausgeforscht werden.

Trojaner

Programm, welches sich als niitzliches Werkzeug tarnt, jedoch schadliche Programmcodes einschleust und im Verborgenen unerwiinschte Aktionen
ausfihrt.

Verfiigbarkeit

Dem Benutzer stehen Dienstleistungen, Funktionen eines Computersystems oder auch Informationen zum geforderten Zeitpunkt zur Verfligung.

Vertraulichkeit

Vertrauliche Informationen miissen vor unbefugter Preisgabe geschiitzt werden.

Virenscanner / Antiviren- oder Virenschutzprogramm

Software, die Schadprogramme wie z.B. Computerviren, Computerwirmer oder Trojanische Pferde aufspiiren, blockieren und gegebenenfalls
beseitigen kann.

Virus

Schadsoftware, die sich nach ihrer Ausfiihrung selbst reproduziert und dadurch vom Anwender nicht kontrollierbare Manipulationen am System
vornimmt.

Voice-Over-IP-Telefonie

Hier werden die Sprachdaten digitalisiert, in kleine IP-Pakete verpackt und einzeln vom Sprecher zum Hérer transportiert, wo sie wieder zusammen-
gefligt und fiir den Lautsprecher in ein analoges Signal zuriickgewandelt werden.

Wurm

Virus, der sich auch ohne Ausfiihrung selbst reproduziert und sich im System ausbreitet.
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